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Agenda

Hvorfor

Hvordan

• Sikre administratorer

• Begrens e-post

• Conditional access

• Geofiltrering

• Bruk blokkeringslister

Lenker deles i chat og med webinar-opptak



Alle kan bli lurt av phishing

Hvorfor

Bevisstgjøring hjelper



Administratorer

Administratorer

• Fjerne unødvendige

• Ikke kjør admin til daglig

• Sikre innlogging

• MFA: ikke lengre nok

• Innrullerte enheter: Bra

• Phishingresistent: Best



Fjern unødvendige

Administratorer
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Fjern unødvendige

Administratorer



Fjern unødvendige | Ikke kjør admin i det daglige

Administratorer



Sikre innlogging
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Sikre innlogging

Administratorer



Sikre innlogging

Administratorer

• Innrullering av enheter

• Utrulling av policy



Hvorfor sende ut mye spam om 

du ikke må?

Anti-spam







Blokkere PhishingIPer



Geofiltrering



Blokkere PhishingIPer
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Blokkere PhishingIPer



Oppdag kjente angrep

Blokkeringslister



Blokklister

• Data fra hendelser i NBP

• Dere har varslet oss

• Fortsett med det

• Angripere gjenbruker IP

• Varsel i innboksen hjelper 

ingen



Blokklister

• SYSIKT automatiserte løsningen

• Blokklist automatisk inn i M365

• Blokklist-IPer søkes etter siste 30 dagene

• Krever:

• NBP blocklist

• Microsoft P1 – lisens 

• Skriptet kjøres fra maskin i Windows task scheduler 



Tilgjengelig på:

• https://github.com/helsecert/blocklist

• Ser du noe som kan forbedre?

• Vi tar gjerne 

• pull request

• Forbedringsforslag



Oppsummert

Sikre administratorer

Sett spam-policy

Bruk blokkeringslister



Stort tema

Takk for oppmerksomheten

Microsoft 365
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