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Blokkeringslister v3 o Hurtigtest 8
Blokkeringslistene (IP-hvitelistet lenke) har fatt statte for falgende i 2025: Vi har oppdatert Hurtigtest, var automatiserte
- IPv6-adresser som bgr blokkeres (type=ipv6, type=ipv6_cidr) sikkerhetstest. - :
- Eget valg for indikatorer som kun bgr blokkeres p& autentiseringsendepunkter for — '

brukere, f.eks. proxyer, hostingprovidere, VPN-leverandgrer m.m. (list_name=auth) Na leter den etter flere av svakhetene vi ofte finneri | | | e —— T »aal

- Hash for enkel sjekk om listen har endret seg (hash=md5) kommunetester, i tillegg til flere andre forbedringer. e

- Okt ytelse: Last helst ned listen hvert 5. minutt, minst hver time
Hurtigtest bar kjgres minst tre ganger i aret. Om

Listene oppdateres jevnlig bade manelt og automatisk, og har 8000+ innslag. De vil aldri dette gjares i april, august og desember blir de
kunne ta alt, men tar det vi finner. oppdaterte resultatene med i tilbakeblikk-rapporten
fra oss.

Vi har fatt god hjelp av medlemmene vare og har scripts og guides
- For blokkering i conditional access

- For blokkering i defender for endpoint Full endringslogq
- Listene fungerer ogsa for ordinaere brannmur/dns/proxy-lgsninger

Fungerer den ikke for din virksomhets lgsning? Ta kontakt pd post@helsecert.no!

Brukernavn og passord pa avveie

Passord pa avveie (PPA) brukes som inngangsvektor i angrep. Passord kommer pa avveie blant annet gjennom phishing, innbrudd hos
tredjepartsleverandgrer og gjennom skadevare laget for & stjele informasjon. | lgpet av tertialet har vi gkt tilfanget pa slik informasjon vesentlig, og
vi jobber aktivt med & f& tilgang p& mer. NB! Tjenesten garanterer ikke & fange alle passord som kommer pd avveie. Det vil alltid vaere en rest
som ikke blir plukket opp. Det er derfor viktig at dere ikke baserer sikkerheten deres kun pa denne tjenesten, men bruker den som et tillegg.

Vi varsler medlemmer ved funn pa daglig basis. Her ser vi etter innslag hvor vi kan enten kan knytte brukernavnet eller tjenesten til dere. For
eksempel hvis brukernavnet er kari.nordmann@helsecert.no vil innslaget kobles til oss. Det samme gjelder hvis innslaget er knyttet til tjenesten
https://tifeneste.helsecert.no. Noen ganger kommer vi bare over brukernavn og passord, andre ganger brukernavn, passord, tjeneste og annen
meta-informasjon.

Relevante tiltak ved varsling fra oss:

- endre passord som er i bruk hos dere om brukerkontoen fortsatt er aktiv

- varsle bergrte brukere s& de kan endre passord om det er brukt andre plasser
- identifiser og rydd opp infisert maskin ved skadevare

Det er ikke uvanlig at vi sender ut 500 passord pa avveie til medlemmene vare i lgpet av en uke.



https://portal.helsecert.no/hurtigtest/endringslogg
https://en.wikipedia.org/wiki/Infostealer
mailto:kari.nordmann@helsecert.no
https://tjeneste.helsecert.no/
https://blocklist.helsecert.no/v3
https://blocklist.helsecert.no/v3/md5.txt
https://github.com/helsecert/blocklist
https://prottecio.com/2025/05/13/2025-automating-updated-named-locations-like-a-boss/
https://github.com/helsecert/blocklist/tree/master/m365-single-tenant

Angriper | sving

| desember i fjor oppdaget Gran kommune at de var utsatt for at dataangrep. De varslet oss for en
vurdering av omfang, og leide deretter inn Defendable for handtering. De var tilbake i vanlig drift i
januar 2025. Hendelsen hos Gran startet med en sarbarhet i internetteksponert programvare, og
ville nok endt i ransomware uten rask og besluttsom handtering straks angrepet ble oppdaget.

Vi har i sist tertial hatt flere webinarer om hendelsen. Farst en teknisk og operativ. gjennomgang,
etterfulgt av en gjennomgang av administrativ handtering pa kommunalt niva. Pafglgende webinar
om sentralisering av AV-logger, og deretter om loggsikring i en hendelse er inspirert av hendelsen.
Gran kommune valgte & ta ned mange tjenester i forbindelse med handtering av hendelsen.
Nedetid pa tjenester var ogsa den stgrste konsekvensen for kommunen.

Vi ble tidlig kontaktet og har hatt et bra samarbeid med Gran bade under og etter hendelsen. De
har hele veien veert apne og delt raust av egne erfaringer. Vi takker de for godt samarbeid og en
forbilledlig delingskultur!

Leeringspunkter vi gnsker a framheve

Viktigheten av & holde internetteksponerte enheter oppdatert
Det & samle inn, og falge opp, AV-alarmer (spesielt servere)
Servere bar ikke kunne koble fritt ut mot internett
AD-tiering er en viktig on-prem sikringsmetode (Se egen side
I tilbakeblikk, og webinarserie i mai/juni 2025)



https://vimeo.com/1049969994/6847e6989f
https://vimeo.com/1052920449/abdccc6ba7
https://vimeo.com/1056919702/a8d6791384
https://vimeo.com/1065815973/635010b951

AD-tiering

En kjent svakhet i Windows-miljger er at passord-hasher kan hentes ut av
minnet og gjenbrukes i angrep. Om angriper kommer pa en maskin hvor en
administrator har veert innlogget, kan de pa denne maten ga fra vanlig bruker
til administrator.

Var erfaring fra hendelser og kommunetester er at dette er et stort problem.

Vi anbefaler derfor AD-tiering, som gar ut pa & ha dedikerte brukere for
administrasjon av klienter, servere og domenekontrollere, og a passe pa at
disse brukerne ikke blandes. Det gjar det umulig a fa tak i passord-hashen til
domeneadministrator fra en klientmaskin.

AD-tiering er et gratis og viktig sikringstiltak. Vi vil ha fokus pa dette i tiden
framover, blant annet gjennom egne webinarer i mai/juni.

AD-tiering er spesielt relevant i on-prem miljger, noe mange av vare
medlemmer har.

Tier 0

Domenekontrollere Domeneadministrator
og kritiske servere

groe

Tier 1

Applikasjonsservere Serveradministrator

&

Klientmaskiner

Tier 2

Brukerstotte



https://vimeo.com/1049969994/6847e6989f
https://vimeo.com/1072473984/b95d8e7a91

Anbefaling — phishingresistent autentisering

Vi anbefaler a kreve
- Innrullerte enheter eller Passngkler eller Windows Hello for Business eller Sertifikatbasert autentisering

Betinget tilgang, conditional access pa engelsk, gar ut pa & kombinere forskjellige faktorer for & vurdere om en
innlogging skal godtas eller ikke. Slike faktorer kan veere passngkler, passord, sertifikat fra innrullert enhet, hvor
innlogging kommer fra (IP-adresse), om enheten er registrert med mer.

Se var anbefalingsside med herdequider for & kombinere slike faktorer.

Hva annet kan gjgres?

1. Krev registrerte enheter. (Se eget webinar). Gir samme beskyttelse mot phishing som krav om innrullerte
enheter, men gir ikke kontroll pa enheten.

2. Bruk en/flere av metodene under for & redusere risiko. Merk at dette ikke er fullgode lgsninger, men er mye
bedre enn & ikke gjgre noe.

0 Begrens mulighet for innlogging fra ikke-innrullerte enheter til kun norske adresser (lokasjonsbasert
/geoblokkering)

0 Bruk vare blokkeringslister i conditional access (IP-adressebasert — NB! Merk at det ogsa ligger hele
IP-nett her, og ikke glem a hente inn IPv6-delen av listene som tilbys i blocklist v3)

0 Benytt risky users / risky sigins. Om lisensnivaet deres stgtter det, kan Microsofts deteksjon brukes ti
dette. Vi opplever at denne tar mye, men kjenner til flere tilfeller av kompromitteringer blant vare
medlemmer hvor palogging ikke har blitt flagget. Det er derfor sveert viktig at dette ikke er eneste
tiltak.

Etterhvert som de ulike phishing-kittene/tjienestene benytter proxyer som
simulerer/imiterer offerets lokasjon (omtalt som residential proxies) vil metodene under

pkt 2 miste effekt. | praksis vil innloggingene se ut som de kommer fra tilfeldige norske
hjemme-IPer. De faerreste phishing-kit/tienester benytter det i dag men vi har sett flere
angrep med det. Vi forventer at dette kommer mer framover.

Innrullert enhet / Compliant device vil si en enhet som er
administrert av virksomheten, eksempelvis via Intune eller
tilsvarende mekanismer.

En vanlig felle er & krever innrullert enhet for bruk av applikasjoner
(Teams, Outlook) men tillate innlogging fra nettleser pa ikke-
innrullerte enheter for & stgtte Bring Your Own Device (BYOD). |
dette tilfellet ma man bruke passngkler eller kreve registrerte
enheter.

Det er innlogging via nettleser som angriperne gjar.

Det er viktig & ha en solid prosess for innrullering av enhetene,

her kan samme mekanismer som vi omtaler under

webinar for & kreve reqistrerte enheter benyttes. Vi forventer at
phishing av selve innrulleringsprosessen vil komme i lapet av aret.

Passngkler

Faller inn under det Microsoft definerer som
phishingresistent autentisering

Kan gjares bade i programvare og maskinvare (FIDO-ngkler)
Gir en vesentlig bedre brukeropplevelse enn ordinaer
multifaktorautentisering.

* OBS: Bruk av passord + multifaktorautentisering er sarbart for phishing og er derfor ikke godt nok. Slike
angrep er beskrevet i eget webinar.
0 Se ogsa vart webinar om phishingresistent autentisering

Tilbakeblikk 1.tertial 2025



https://learn.microsoft.com/en-us/entra/identity/conditional-access/concept-conditional-access-policies
https://www.passkeys.com/
https://learn.microsoft.com/en-us/entra/identity/authentication/concept-certificate-based-authentication
https://www.nhn.no/tjenester/helsecert/anbefalte-sikkerhetstiltak/autentisering/brukerguides-for-m365-conditional-access
https://vimeo.com/1039812361/c097a8a95a
https://learn.microsoft.com/en-us/entra/identity/conditional-access/howto-conditional-access-policy-location
https://github.com/helsecert/blocklist
https://vimeo.com/1039812361/c097a8a95a
https://learn.microsoft.com/en-us/entra/standards/memo-22-09-multi-factor-authentication
https://vimeo.com/883194216/5705b37b2e
https://vimeo.com/893913105/a2899f5c18

Brukernavn og passord pa avveie — NBP

Antall brukere varslet om passord pa avveie farste tertial 2025 Antall varsler sendt fgrste tertial 2025

41.3K 1748

Antall varsler om Brukernavn og passord pa avveie sendt totalt for NBP i farste tertial 2025
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Informasjonsdeling — NBP

Antall fellesvarsler sendt til NBP-saarbarhet-patch gjennom 2025 Antall fellesvarsler sendt til NBP-trussel gjennom 2025

5 I

==®—— Trend NBP-saarbarhet-patch
==®= Trend NBP-trussel

Trend fellesvarsler gjennom 2025

Jan Feb Mar Apr
2025
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Who you gonna call?

Varsle hendelser

* Enten dere gnsker hjelp eller om det er "til info".

* Hendelser kan veere
O Forsgk pa svindel
O Phishing
0 Skadevare pa maskin
O Angriper i nettverk

* Vi gnsker a hjelpe

* Vi gnsker a vite sa vi kan hjelpe andre bedre

Varsling av tidskritisk hendelser:
Ring 24 20 00 00
be om Helse- og KommuneCERT

Varsling av ikke tidskritiske hendelser:
E-post til incidents@helsecert.no

M Norsk helsenett




Hvordan melde M365-phishingangrep i##J

Ved a varsle oss om phishingforsgk og annen mistenkelig aktivitet, kan vi bidra til
a gjore bade medlemmene og Norge som sadan sikrere gjennom effektiv
informasjonsdeling. Vi ber om at dere sender oss fglgende informasjon:

O
* Avsenderadressen

* Phishing-lenken i den originale e-posten 0
* Kopi av den originale phishing-e-posten (som vedlegg) ®

* IP-adresser angriper logger inn fra

* User-Agent(s) angriper bruker

* Tidspunkt for e-post og for innlogging
* Hva angriper har gjort med tilgang

Vi setter pris pa all informasjon dere kan sende oss, selv om dere ikke
har mulighet til & dekke alle punktene.

Rapporter via rapporteringsskjema eller til post@helsecert.no.

Tilbakeblikk 1.tertial 2025


https://forms.office.com/Pages/ResponsePage.aspx?id=s8Ta4wubQU-GI5OS0NVm3IWIzaYtyjNFqBC5dO4Rb_5UMkwwRjQzN1Q3QzdLTjNQTUYyQjVHSUVINiQlQCN0PWcu
mailto:post@helsecert.no
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Har du forslag til hvordan tilbakeblikk kan bli
bedre? Skann QR-kode og hjelp oss. Eller bruk

De gar samme plass.


mailto:post@helsecert.no
https://forms.office.com/Pages/ResponsePage.aspx?id=s8Ta4wubQU-GI5OS0NVm3AokqNaB6T1Ilfv8212H3iZUQVMwVjlHVjAyWExGM0tNWUdCTEJKSUREQi4u
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