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Forord

Den sikkerhetspolitiske situasjonen i Europa har endret seg kraftig i lapet av det siste aret. Vi ser gkt
etterretningstrussel, kraftig gkt aktivitet fra hacktivister og en stadig stgrre avstand til Russland. |
Sikkerhetsfaglig rad skriver Nasjonal sikkerhetsmyndighet (NSM): «...fremmede staters og trusselaktarers bruk
av teknologi kan komme til & utvikle seg raskere enn apne demokratiers evne til & beskytte seg...» 0og
«Beredskap ma bygges i fredstid, og nd ma vi prioritere tiltak som sikrer et motstandsdyktig Norge».

Mye er i endring. Det som i mindre grad har endret seg er hva som er smart & gjare for & beskytte seg. God
sikkerhet handler i stor grad om god og sikker drift. God drift inkluderer kontroll p& hvilke tjenester man har,
rutiner for oppdatering, fierning av programvare og tjenester som ikke brukes, kontroll pa tilgangsstyring, m.m.

Det finnes ikke en enkelt Igsning som lgser disse utfordringene for oss. De ma Igses systematisk over tid i
felleskap mellom ledelse og de som drifter systemene. Dette underbygges av hva NSM skriver videre i
Sikkerhetsfaglig rad: «Virksomheter og befolkning har sveert begrensede juridiske og praktiske muligheter til
selv & pavirke en trusselaktgr gjennom aktive tiltak. Deres innsats ligger i forebyggende og defensive
sikkerhetstiltak...».

Pa de neste sidene kommer vi med konkrete rad for forebyggende arbeid samt spesifikke anbefalinger for
akkurat din virksomhet. Vi haper disse anbefalinger kan hjelpe dere i prioritering av det forebyggende arbeidet.

Sammen gj@r vi helsesektoren sikrere!

Med hilsen (=
HelseCERT : ;
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Situasjonsvurderinger

 Det er meget sannsynlig at fremmede stater ser pa
helsesektoren som et mal for spionasije.

* Vi mener det er sannsynlig at norsk helsesektor vil
treffes av angrep fra russiske statlige aktgrer som et
ledd i det generelle etterretningsarbeidet til russiske
etterretningstjenester.

* Vi mener det er meget sannsynlig at norsk helsesektor
vil treffes av angrep fra organiserte kriminelle grupper.

* Vi mener det er meget sannsynlig at norsk helsesektor
vil treffes av angrep fra hacktivister motivert av krigen i
Ukraina. Eksempler pa dette kan veere
tienestenektangrep.

Oppdatert versjon av HelseCERTSs situasjonsbilde er
publisert pa vare nettsider.
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Anbefalte tiltak

© N o g b~

Lukk alle sarbarheter medium og hgyere som er
rapportert i var sarbarhetsoversikt.

Ga gjennom portskannrapporten var og fjern
ungdvendige tjenester.

Sjekk at alle internetteksponerte tjenester med
palogging krever flerfaktor-autentisering.

Kjor HelseCERTSs Hurtigtest for cybersikkerhet.
Blokker makroer i officedokumenter fra internett.
Innfgr Microsofts ASR-regler.

Innfar applikasjonshvitelisting.

Se hovedfunn og anbefalinger fra vare

inntrengingstester.
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https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/publikasjoner/helsecerts-situasjonsbilde
https://pentest.northeurope.cloudapp.azure.com/hurtigtest

Nytt fra HelseCERT

Hurtigtest v3.0 er tilgjengelig 8

HelseCERT Hurtigtest er en automatisert sikkerhetstest
som tar for seg de mest grunnleggende svakhetene vare
pentestere normalt finner ute i sektoren. Versjon 3
inneholder n& blant annet en sjekk etter svakheter i
Windows sertifikathandtering. For mer informasjon se
endringslogg. Testene som er inkludert i Hurtigtest er
basert pa erfaringer vi har gjort oss over mange ar med
sikkerhetstesting. Hurtigtest tilbys alle medlemmer i NBP.
Ny versjon av Hurtigtest ble sluppet i lgpet av 1. tertital.

Vi oppfordrer alle medlemmer til & kjgre Hurtigtest. @nsker
og innspill til nye features og forbedringer kan sendes til
post@helsecert.no

Logging O

N\

For a effektivt kunne oppdage og handtere hendelser er
logging helt essensielt. Uten gode logger vil du praktisk
talt veere blind, bade med tanke pa & oppdage og
handtere hendelser. Vi har sa langt i ar kjart en serie
webinarer med fokus pa logging og haper disse har veert
til nytte.

Alle vare webinarer om logging, logganbefalinger og tips
om hvordan komme i gang ligger tilgjengelig
pa helsecert.no

Sikkerhetsskanning o

Sikkerhetsskanningen var inkluderer,
sarbarhetsskanning, portskanning og statusrapport for e-
postsikkerhet (DMARC, DKIM, SPF, m.m.)

Vi jobber lgpende med videreutvikling og oppdatering av
var sikkerhetsskanning. Vi har implementert flere kilder i
var datainnsamling som na er inkludert i var
automatiserte varsling til dere.

Det viktigste bidraget vi gnsker fra dere i NBP er:

* Falg opp sarbarheter vi varsler om.

 Bruk portskannrapporten for & redusere
angrepsflate.

* Meld inn endringer i IP-adresser og domener dere
eier. Meld inn IPv6-adresser.

» Ta kontakt om dere oppdager
feil. post@helsecert.no



mailto:post@helsecert.no
https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/logganbefaling
https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/webinarer
https://pentest.northeurope.cloudapp.azure.com/hurtigtest/changelog
https://pentest.northeurope.cloudapp.azure.com/hurtigtest
mailto:post@helsecert.no

Hendelser

To utvalgte hendelser hvor vi har veert involvert i handtering:

Uautorisert tilgang til VPN Igsning: Svakt passord pa en VPN-lgsning gjorde at
angriper lyktes a logge inn i et lab-miljg. Angriper koblet opp en VPN-tunell over en
periode pa ca 5 minutter. Via denne tunellen hadde de potensiell tilgang til flere
systemer. Analyse av loggdata tyder ikke pa at angriper har gjort mere enn a bekrefte
tilgang. Vi antar at angriper planla & komme tilbake pa et senere tidspunkt.

Kompromittering gjennom underleverandgr: Angriper fikk tilgang til brukernavn og
passord hos en underleverandgr av flere NBP-medlemmer. Dette ga tilgang inn i flere
virksomheter. Raskt mitigerende arbeid gjorde at angriper ble stoppet underveis og
forhindret at hendelsen fikk starre konsekvenser.

Anbefaling: Begge hendelsene ovenfor ville veert avverget ved bruk av
flerfaktorautentisering.

Tjenestenektangrep
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Verdikjedeangrep

I mars ble det oppdaget at VOIP-programvare fra selskapet 3CX var blitt
kompromittert og brukt til & igjen angripe en rekke kryptovalutaselskap som
brukte 3CX for kommunikasjon.

Sikkerhetsselskapet Mandiant ble leid inn av 3CX for & undersgke, og
oppdaget at 3CX var selv var rammet av et leverandgrkjedeangrep, noe
som gjar dette til farste (kjente) tilfelle av et to-stegs verdikjedeangrep.
Basert pa Mandiant undersgkelser var det angriperne en Nord-Koreansk

gruppe.

Vi forventer a se flere verdikjedeangrep framover og framhever viktigheten
av godt dybdeforsvar for & beskytte seg mot slike angrep. Se nettsiden var
for anbefalte herdetiltak.

| slutten av januar ble Norsk helsenetts felles nettlgsning for spesialisthelsetjenesten (FNSP) rammet av tjienestenektangrep. Angrepene farte til kortvarig ustabilitet pa
nettsidene, men ut over det har hendelsene ikke fart til negative konsekvenser for helsetjenesten. Vi observerte flere runder med angrepsforsgk og det ble fortlgpende

gjort sma justeringer av tiltak for & motsta angrepene og minimere nedetid.

Formalet med slike tienestenektangrep er & pavirke stabilitet og tilgjengelighet pa de sidene som blir rammet. Denne type angrep innebzerer at det sendes et stort antall
forespgrsler til en nettside slik at den ikke har kapasitet til & svare. Dermed oppleves nettsiden som utilgjengelig.

Etter utbruddet av krigen i Ukraina har denne typen angrep mot land som stgtter Ukraina blitt vanlig og vi ser ukentlig denne typen angrep i Europa. Dette er andre gangen
i lgpet av det siste aret vi registrerer angrep mot flere norske nettsider samtidig. Det forrige var i fjor sommer. Angrepene har sa langt fatt sma konsekvenser og det er liten

risiko for at interne systemer blir rammet av denne typen angrep.

Se var nettside for mer informasjon om tjenestenektangrep og tips om hvordan man bgr beskytte seg.
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https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/endepunktsikring
https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/ddos-beskyttelse

Trend sarbarheter mot Internett — NBP

@kning av sarbarheter i februar/mars har sammenheng med at flere tjenester blir skannet.
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Trend sarbarheter for e-postsikkerhet — NBP

Vi ser liten utvikling i bruk av DMARC sa vi oppfordrer alle til & bruke egen oversikt for e-postsikkerhet i denne rapporten og

falg: https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/e-postsikring/dmarc til & implementere
DMARC.

Trend status for e-postsikkerhet - NBP
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—e— Antall domener

—o— Domener med SPF

—o— Domener med DMARC

—e— Domener med anbefalt DMARC*


https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/e-postsikring/dmarc

Hovedfunn inntrengingstester

Svake passord
Passordpolicy er generelt blitt bedre i sektoren men vi finner fortsatt

1 brukere med svake passord. Ofte er dette brukere som sjelden eller aldri
logger inn og dermed ikke har oppdatert passord etter at ny policy ble
innfgrt. Kontoer med svake passord utgjgre en hgy risiko.

Anbefaling: Fglg var passordpolicy pa helsecert.no. Benytt Hurtigtest for
& avdekke svakheter. Ta i bruk verktay som kontrollerer passordkvalitet.

Interne systemer som ikke falger beste praksis

Var erfaring er at internt utviklede systemer har mindre fokus pa sikkerhet.
2 Dette gir seg utslag i mangelfull tilgangsstyring, kryptografisk svikt og

generelt usikkert design.

Anbefaling: Sgrg for at interne utviklingsprosesser falger beste praksis.
Avwvikle programvare hvor det ikke lenger gjares utvikling og vedlikehold av
kildekoden.

Sensitiv informasjon pa delte filomrader

Vi finner ofte passord og annen sensitiv informasjon i filer pa delte
3 filomrader. Konfigurasjonsfiler, administrasjonsskript og backupfiler er

gjengangere.

Anbefaling: Gjer en gjennomgang av delte filomrader. Vurder innhold og
hvem som trenger tilgang. Etabler Igsning for sikker lagring av passord.
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Darlig sikring av interne systemer

Telefoner, printere, byggtekniske og medisinskteknisk utstyr har oftere
manglende tilgangsstyring eller fabrikkpassord som er lett & finne for en
angriper. Dette &pner for muligheten for & forstyrre driften av
virksomheten og gir angriper muligheten til & etablere fotfeste.

Anbefaling: Skift fabrikkpassord pa nytt utstyr far det kobles til nettverk.
Sett sterke administratorpassord. Vurder om slikt utstyr bgr segmenteres i
egne nett.

Svak sikring av terminalserver

Sikringstiltak av terminalserver er generelt darligere enn pa vanlige
klienter. Stor nettverkstilgang, manglende applikasjonshvitelisting og
brede tilganger til delte filomrader gjar disse maskinene attraktive for en
angriper.

Anbefaling: Implementer applikasjonshvitelisting og generell herding.

Feilkonfigurert tilgangsstyring for sertifikater (AD CS)
Mangelfull tilgangsstyring av hvem som kan utstede sertifikater i Active
Directory kan utnyttes til & eskalere rettigheter.

Anbefaling: Blokker muligheten for utstedelse av sertifikater pa vegne av
vilkarlige brukere.
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https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/passord
https://pentest.northeurope.cloudapp.azure.com/hurtigtest
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import React, { useEffect } from “"react”;
import { Modal, Popup, Form, Button } from “"semantic-uli-r
import { 1

faPlusCircle,

faQuestionCircle,
} from "@fortawesome/free-solid-swvg-icons";
import { FontAwesomeIcon } from "@fortawesome/rea
import {
createErrorFields,
sortOptions,
optionifyCollection,
} from “@/common/helpers®;
import {
useCustomerFormReducer,
addorgActionCreator,
setCustomerActionCreator,
setChildOrgsActionCreator,
setFormModeActionCreator,
setParentOrghctionCreator,
20 setDisplayMameActionCreator,
21 setOrgsActionCreator,
22 } from "../../hooks/useCustomerFormReducer"”;
23 import { groupOptions } from “../../constants";
24  import { set, setWith } from “lodash";
25 dimport {
26 AtlantisStateProps,
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: i 5 27 CustomerGroup,

7t ucerts 35 | CcustomerItem,

ustomers | components - 29 InputHandler,

hetionsCall tsx 39 CheckboxHandler,
M 31 orgNumber,
32} from "@/types";
import { ToolTipLabel } from "./FieldLabels";
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} from "@/baseReducer®;

import { useOrgNumberFields } from *../../hooks fuseOrgNumberFields";
import { useltemPost, useltemPut } from “../../mutations®;

import { useUnselectedCustomers } from "@/cmdb/selectors®;
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const CustomerForm = (props: AtlantisStateProps<CustomerItes)

s salectors.ts 43 if (iprops.state.form) {
return null;

 COMMIoNn 44
~ components 45 }
T8 ActionCheckboux.tsx 46 const [formState, formDispatch] = useCustome
1s ActionsHeader.tsx 47 const { state, dispatch } = props;
48
jEscomnriter. 4 4/ Initiate form mode, if target is undef
Ts DataTable.tsx 50 useEffect(() => {
1= DataTable.tsx 51 | formDispatch(setFormModeActiont
15 DataTableRow ! 52 Y. [1):
15 DataTablev 53l
15 DefaultAct tex 54 /¢ set initial
2 3 55 useEffect(()
& 56 | | formbispat
57 setCl
58
orm.tsx 59
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