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Med hilsen
Helse- og KommuneCERT
 - sammen gjør vi Norge sikrere!

Være beredt til å håndtere hendelser og sårbarheter - kanskje viktigere enn noen gang!

Det meste av hendelser vi har jobbet med siste tertial har vært knyttet til oppfølging av alvorlige sårbarheter i 
internetteksponerte tjenester. Det har gjennom det siste året blitt avdekket en rekke alvorlige sårbarheter i systemer som er 
ment for å være eksponert på internett, som VPN-mottak. Disse sårbarhetene har ofte først blitt utnyttet i målrettede 
operasjoner av statlige aktører, men senere – og ofte raskt etter publisering – blitt utnyttet til massekompromitteringer. 
Viktigheten av å håndtere slike sårbarheter raskt er blitt viktigere og viktigere. 

Vi har gjennom vårt månedsfokus, så langt i år valgt å sette fokus på tre ulike tema:
• Hurtigtest
• Redusere angrepsflate
• Herding av MS Entra ID

Alle temaene har blitt fulgt opp med informasjon, webinarer og workshops.  Vi har fått bra tilbakemelding og vi ser at mange av 
dere har lagt ned en god jobb i å følge opp våre anbefalinger. Vi oppfordrer alle til å fortsette å jobbe med disse temaene. 

«Nasjonal sikkerhet er et felles ansvar». Det er undertittelen på rapporten Risiko 2024 fra Nasjonal sikkerhetsmyndighet 
(NSM). Det peker på at når statlige trusselaktører kartlegger verdier og utnytter sårbarheter så er det ikke nødvendigvis topp-
politikere, store industrikonsern eller Forsvaret som er inngangsporten. Det kan like gjerne være en leverandør, en kommune, 
sykehus eller andre virksomheter som angripes, enten fordi de er det direkte målet eller at de brukes for å få tilgang til det 
egentlige målet. Derfor er det viktig at vi alle tar cybersikkerheten på alvor. God sikkerhet handler i stor grad om god og sikker 
drift. Det innebærer å ha oversikt over alle systemer, fjerne programvare og tjenester som ikke brukes, ha gode rutiner for 
oppdatering og herding, god tilgangsstyring, ha kontroll på brannmurregler, m.m. Vårt beste og viktigste forsvar starter med å 
ha disse grunnleggende tingene på plass.

På de neste sidene vil dere finne flere anbefalinger og konkrete råd fra oss i Helse- og KommuneCERT. 

https://nsm.no/regelverk-og-hjelp/rapporter/risiko-2024


Nasjonalt beskyttelsesprogram

KommuneCERT

Gjennom nasjonalt beskyttelsesprogram for helse og 
kommunesektoren tilbyr vi en rekke tjenester for 
virksomheter i sektoren. Formålet med tjenestene er å 
bidra til å heve sikkerheten i sektoren.

For en komplett oversikt over hvilke tjenester vil tilbyr og 
hvordan dere tar de i bruk, se helsecert.no.

Norsk helsenett og HelseCERT fikk i november oppdrag 
om å etablere KommuneCERT.
Helse- og KommuneCERT er nå fullt operativt som 
sektorvis responsmijø både for helsesektoren og 
kommunesektoren. Vi er ett og samme miljø som nå 
jobber både mot kommune- og helsesektoren. Alle 
kommuner og fylkeskommuner får nå tilgang til alle 
tjenester vi tilbyr.

Vår kontaktinformasjon:
E-post: post@helsecert.no
Telefon: 24 20 00 00 – spør etter Helse- og 
KommuneCERT. Tilgjengelig 24/7 for akutte hendelser.

Ny versjon av portskannrapporten

I forbindelse med månedens tema for februar – reduser 
angrepsflate – gjorde vi en rekke forbedringer i 
portskannrapporten vår. Rapporten gir en oversikt over 
deres angrepsflate på internett. 

Vi anbefaler at dere bruker rapporten for å lukke/avvikle 
porter som ikke trenger å være åpne på Internett. 

Ved å minimere angrepsflaten på Internett til kun høyst 
nødvendig tjenester vil dere redusere risikoen for å bli 
rammet av datainnbrudd.

Nytt fra Helse- og KommuneCERT

Webinarer

Vi kjører regelmessig webinarer innenfor ulike tema. 

Opptak av alle webinarer ligger tilgjengelig på våre 
nettsider. Der finner dere webinarer om hvordan dere 
kan herde deres Microsoft Entra ID, redusere 
angrepsflate og informasjon om hendelser vi har jobbet 
med. 

Kom gjerne med forslag til tema dere ønsker å høre mer 
om. Send oss en e-post til post@helsecert.no.

https://helsecert.no/
mailto:post@helsecert.no
https://www.nhn.no/tjenester/helsecert/webinarer


Jan
2024

Feb Mar Apr
0

5

10

15

50 4
Antall varsler sendt til NBP-saarbarhet-patch siste tertial Antall varsler sendt til NBP-trussel siste tertial

Trend antall varsler siste tertial år

Informasjonsdeling – NBP

Tilbakeblikk 1. tertial 2024



11357 11383 11464
11256

7825 7832 7886 7924

1603 1612 1547 1405

3896 3981
4150 4264

Jan
2024

Feb Mar Apr

2k

4k

6k

8k

10k

12k
Antall domener
Domener med SPF
Domener med påbegynt DMARC*
Domener med anbefalt DMARC**

Beskyttelse mot spoofing
Spoofing betyr å forfalske avsender. Vi har i løpet av siste tertial registrert flere e-postangrep hvor e-postadressen har vært forfalsket. Ved å ta i bruk 

DMARC kan man sikre seg mot at domener blir misbrukt. Som vi ser av grafen nedenfor så er det kun 38% av de 11256 domene vi kartlegger som 

bruker anbefalt DMARC-policy. Vi oppfordrer alle til å bruke egen oversikt for e-postsikkerhet i denne rapporten og følge vår guide for å implementere 

DMARC. Kontakt oss dersom dere har spørsmål: post@helsecert.no. 
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Påbegynt DMARC*: DMARC-

rapportering er skrudd på, men 

policy er enten p=none (e-post 

sendt på vegne av domener som 

feiler DMARC skal slippes 

igjennom) eller p=quarantine (ikke 

definert i DMARC spesifikasjonen 

hva som skal gjøres). Vi anbefaler 

policy p=reject (e-post sendt på 

vegne av domener som feiler 

DMARC skal avvises). Hvis policy 

er satt til p=none men rapportering 

ikke er skrudd på, anser vi ikke at 

prosessen med DMARC er 

påbegynt.

Anbefalt DMARC**: DMARC-policy 

er satt til p=reject.

https://www.nhn.no/om-oss/Personvern-og-informasjonssikkerhet/helsecert/anbefalte-sikkerhetstiltak/e-postsikring/dmarc
mailto:post@helsecert.no



