norskhelsenett

VEILEDER — KUNDEPORTALEN

INNLEDNING

Denne veilederen beskriver hvordan man bruke de ulike funksjonene som tilhgrer fiernhjelp i Norsk Helsenett sin
kundeportal. | kundeportalen kan du utfgre falgende:

- Aktivere fiernhjelp

- Gileverandgrer tilgang til dine maskingrupper
- Opprette maskingrupper

- Se hvilke maskingrupper du har tilgang til

- Opprette og redigere brukere

For & fa tilgang til disse funksjonene ma man logge pa kundeportalen med en kundeportaladministrator-bruker. Hvis
man ikke har en kundeportaladministrator-bruker i kundeportalen ma daglig leder ta kontakt med Norsk Helsenett sitt
kundesenter for & fa opprettet dette. Det er mulig & delegere kundeportaladministrator-rettighetene til andre i
virksomheten hvis det er gnskelig.

Kundeportalen er tilgjengelig pa nettsiden https://kunde.nhn.no/
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1. AKTIVERE FJIERNHJELP

Alle som skal bruke fiernhjelp, enten om du skal motta eller yte fiernhjelp, méa aktivere tjienesten i kundeportalen. Nar
du har logget inn i kundeportalen gar du pd "Tjenester" og deretter "Fjernhjelp 2.0". Hvis du ikke finner Fjernhjelp 2.0 i
listen ma du ta kontakt med kundesenteret til Norsk Helsenett.

M Kundeportal ®

Tjenester

Aktive tjenester

Domens
-"g' L E-post
g,’i_‘, Kundeinformasjon EDI- Send og motta elekironiske maldinger
rD Dokumentoversikt Fiemhjelp 1.0 (NetOp)

Hjemmekontor

Q Brukerstatte (2)

Tilknytning til Helsenattet

Video

Inaktive tjenester

Personregister

For & aktivere fiernhjelp ma du godta bruksvilkarene til fiernhjelp. Les disse og kryss av for at du godtar
bruksvilkarene. Trykk deretter p& "Aktiver fiernhjelp"”.
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Fjernhjelp 2.0

Fjernhjelp gir tredjepartsleveranderer tilgang til maskiner i Helsenettet for @ gjennomfere support og
driftsoppgaver, uten & veere fysisk tilstede hos kunden. Tjenesten kan du na pa nettsiden
https://hjelp.nhn.no/

Les mer

Aktivering av fijernhjelp

Nar man aktiverer tjenesten i kundeportalen aksepterer man felgende bruksvilkar::

- Virksomheten er kjent med "Norm for informasjonssikkerhet helse- og
omsorgstjenesten” (Normen), og faktaark 36 (Fjernaksess mellom leverandsr og
virksomhet) gjelder for tilgang til og bruk av fjernhjelp-tjenesten.

- Det skal foreligge en avtale ocm bruken av fjernhjelp mellom virksomheten og dens
kunder.

- Ved bruk av tijenesten fra internett, skal det gjores tekniske tiltak som sikrer at
man er logisk adskilt fra internett. Som et eksempel pd en losning foresldr Norsk
Helsenett at man oppretter en aksessliste hvor all datatrafikk bortsect fra folgende
adresser og porter blir blokkert for maskinen som skal yte fjernhjelp fra internecc:

* Port 53 (DNS)

* Lokale IP-adresser

o 10.0.0.0 - 10.255.255.255 (10/8 prefix)
© 172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
© 192.168.0.0 - 192.168.255.255 (192.168/16 prefix)

* Hjelp.nhn.no (91.186.66.22), port 443(TCP) og 8041 (ICP)

* Virksomneter kan foresld alternative tekniske lesninger som dekker kravet om &
vere logisk adskilt fra internett. Disse lesningene mé& godkjennes av Norsk Helsenett
for de kan benyttes.

- Ved bruk av Google Authenticator som to-faktorautentisering, 2a er det pakrevd at
mobiltelefonen er beskyttet med en skjermlis.

- Fileoverfering av helse- og persconopplysninger skal ikke utferes nidr oppkeoblingen
utferes fra internett.

- Virksomheten er ansvarlig for at maskiner som brukes til fjernhjelp er satt opp pd
en sikker mate. Maskinen skal vare under virksomhetens konfigurasjonskontroll.

~ Helse- og personcpplysninger skal ikke deles i tjenesten sin chattefunksjon.

@Jeg aksepterer bruksvilkarene for fierhjelp-tienesten

Du har na aktivert fiernhjelp. Etter at fiernhjelp har blitt aktivert vil det ta litt tid far alle systemene tjenesten benytter
seg av er synkronisert. Hvor lang tid det tar er avhengig av flere variabler, men det kan ta alt fra 5 minutter til en time.
A logge inn og ut av fjernhjelpsportalen kan fremskyve synkroniseringen.
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2. Gl TILGANG TIL MASKINGRUPPER

For at en leverandgr skal fa tilgang til din maskingruppe ma du gi leverandgren tilgang. Alle virksomheter far
opprettet en standard maskingruppe med navn "Maskiner". For & gi tilgang til en maskingruppe (eksempelvis

"Maskiner"), s& trykker du p& maskingruppen.

Dine maskingrupper o

For at en leverander skal kunne fijernstyre dine maskiner, ma leverandaren fa tilgang il
maskingruppen maskinen ligger i. En leverander kan fa tilgang enten med eller uten godkjenning.
Hvis du gir en leverander tilgang uten godkjenning, betyr det at en leverander kan koble til
maskinen uten at du aktivt mé godkjenne tilkoblingen.

NAVN

Maskiner

Legg til ny maskingruppe

Her far du opp alle leverandarene som har tilgang til din maskingruppe. P4 bildet under ser vi at det er bare en
leverandgr som har tilgang, og leverandgren har tilgang med godkjenning.

For & legge til en ny leverander trykker du pa knappen "Legg til ny leverandar".

NAVN

Maskiner

Leveranderer med tilgang

| listen nedenfor ser du hvilke leveranderer som har tilgang til maskingruppen.

Tilgang med
—_—

Apne rullemenyen og velg hvilken leverandgr du gnsker & gi tilgang til. Det er ogs& mulig & skrive inn navnet til
leverandgren nar du har klikket p& rullemenyen for & finne leverandgren lettere.

LEVERANDER
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NAVN

Maskiner ®

Leveranderer med tilgang

| listen nedenfor ser du hvilke leveranderer som har tilgang til maskingruppen.

Tilgang med

LEVERANDER

Ny leverandear

LEVERANDER
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NAVN

Maskiner

Leveranderer med tilgang

| listen nedenfor ser du hvilke leveranderer som har tilgang til maskingruppen.

LEVERANDER .
Tilgang med

Ny leverander

LEVERANDZR

Leverandgr; T

@® Tilgang med godkjenning®
© Tilgang uten godkjenning®

Leggq til ny leverander

Nar du har valgt hvilken leverandgr du gnsker & gi tilgang til, m& du bestemme deg for om du gnsker a gi tilgang med
eller uten godkjenning. Hvis du gir tilgang med godkjenning ma du aktivt godkjenne hver gang en leverandgr skal
koble seg til maskinene. Hvis du gir tilgang uten godkjenning betyr det at leverandgren kan koble seg til maskinene
uten at du ma godkjenne tilkoblingen. Mange leverandgrer kommer til & gnske tilgang uten godkjenning nar de skal
utfgre vedlikeholdsarbeid etter arbeidstid. Her med din leverandgr for & finne ut om de bar ha tilgang enten med eller
uten godkjenning.

Nar du har valgt godkjenningsmetode trykker du pa "Legg til ny leverandgr" og leverandaren skal na fa tilgang til
maskingruppen. Det kan ta litt tid far leverandgren far opp maskingruppen i sin oversikt i fiernhjelpsportalen. A logge
av og pa fiernhjelpsportalen kan fremskyve denne prosessen.
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3. OPPRETTE MASKINGRUPPER

Det er mulig & opprette flere maskingrupper, slik at man kan detaljstyre hvilke leverandgrer som har tilgang til de ulike
maskinene. Dette er ikke pakrevd, men en funksjon for virksomheter som gnsker & ha bedre kontroll over hvilke

leverandgrer som far tilgang til hva.
Trykk pa knappen "Legg til ny maskingruppe" under "Dine maskingrupper" for & opprette en ny maskingruppe.

Dine maskingrupper ©

For at en leverander skal kunne fiernstyre dine maskiner, ma leverandaren fa tilgang til
maskingruppen maskinen ligger i. En leverandar kan fa tilgang enten med eller uten godkjenning.
Hvis du gir en leverandear tilgang uten godkjenning, betyr det at en leverander kan koble til
maskinen uten at du aktivt ma godkjenne tilkoblingen.

NAVN

Maskiner

Legg til ny maskingruppe *——

Velg et navn pa maskingruppen. Du kan ikke velge et navn som finnes p& en annen maskingruppe i din virksomhet
fra far, eller velge et navn som er over 60 tegn sammenlagt med din virksomhets navn. Virksomhetens navn blir lagt
til navnet du velger pa maskingruppen automatisk og det fulle navnet blir synlig eksternt for de som skal fiernstyre
maskingruppen, pa formen: VirksomhetensNavn-maskingruppenavn (Eks: Norskhelsenetttest-maskiner). Trykk

)

deretter pa "Legg til ny maskingruppe".

Dine maskingrupper @

For at en leverander skal kunne fiernstyre dine maskiner, ma leveranderen fa tilgang til
maskingruppen maskinen ligger i. En leverander kan fa tilgang enten med eller uten godkjenning.
Hvis du gir en leverander tilgang uten godkjenning, betyr det at en leverander kan koble til
maskinen uten at du aktivt ma godkjenne tilkoblingen.

NAVN

Maskiner

Ny maskingruppe

NAVN
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Maskingruppen vil nd dukke opp i oversikten under "Mine maskingrupper". Fra nar man oppretter en maskingruppe
kan det ta inntil en time far alle systemene blir synkronisert, ref. kapittel 1.

4. MASKINGRUPPER DU HAR TILGANG TIL

Dersom du skal gi fiernhjelp i helsenettet, finner du en oversikt over maskingrupper du har tilgang til fra alle
virksomheter i Norsk Helsenett under "Maskingrupper du har tilgang til". Hvis maskingruppen har et ikon av en
baerbarmaskin ved seg betyr det at du har tilgang uten godkjenning. Bildet under viser at du har tilgang til
maskingruppen "Maskiner" med godkjenning og maskingruppen "Servere" uten godkjenning.

Maskingrupper du har tilgang til ©

Oversikten viser hvilke maskingrupper du har tilgang til. Hvis maskingruppen har et ikon av en
baerbarmaskin ved seqg, betyr det at du har tilgang uten godkjenning.

- Maskiner

-Servere [] <imm—
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5. OPPRETTE BRUKERE

For & gi fiernhjelp ma man opprette egne fiernhjelpsbrukere. Det er mulig & opprette brukere for hele bedriften i
kundeportalen. Det er ikke ngdvendig & opprette brukere hvis du bare skal motta fiernhjelp.

Under brukere far du en liste over alle brukerne som er tilknyttet bedriften. For & opprette en ny bruker trykker du pa
"Legg til bruker".

Brukere @

For a kunne yte fiernhjelp méa man opprette fiernhjelp-brukere. Som kundeportal-administrator
kan man opprette brukere for hele bedriften. Merk at den som skal motta fjernhjelp ikke trenger &

opprette brukere.

Legg til bruker *—

Fyll inn informasjon om brukeren. Brukeren ma sa ta stilling til nsket to-faktor autentisering: enten Google
Authenticator eller Yubikey.

Hvis brukeren gnsker a benytte Yubikey ma den offentlige ngkkelen (de 12 farste tegnene i Yubikey-koden) skrives
inn. Ved bruk av Google Authenticator skal ingenting fylles inn i dette steget.

Klikk "Legg til bruker" for & opprette brukeren. Nar en bruker blir opprettet blir et engangspassord sent pa SMS og en
e-post med brukernavnet og informasjon sendt pa e-post til brukeren som har blitt opprettet.
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Ny bruker

Nar en bruker blir opprettet vil brukeren automatisk fa tilsendt en e-post med brukernavn og
informasjon om tjenesten. Brukeren far ogsa tilsendt et engangspassord pa SMS. Hvis man skal
benytte Google Authenticator som to-faktor, ma QR-koden lastes ned og distribueres av deg til
brukeren direkte.

FORNAVN
ETTERNAVN
E-POST

MOBILTELEFON

TO-FAKTORAUTENTISERING
 Google Authenticator

© Yubikey

YUBIKEY (TO-FAKTORKODE) @

Hvis brukeren skal benytte Google Authenticator ma du som oppretter brukeren distribuere QR-koden til brukeren
direkte. Trykk deg inn pa brukeren du nettopp opprettet og trykk pa "Last ned QR-kode". Du vil da fa valget om a
laste ned et bilde. Last ned bildet og distribuer det p& en sikker mate til din kollega.

10
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Brukere o

For & kunne yte fiernhjelp ma man opprette fiernhjelp-brukere. Som kundeportal-administrator
kan man opprette brukere for hele bedriften. Merk at den som skal motta fiernhjelp ikke trenger a

opprette brukere.

®
Rediger bruker

Send engangspassord Lag ny to-faktorkode

22 Last ned QR-kode

BRUKERNAVN \

NAVN

E-POST

MOBILTELEFON

TO-FAKTORAUTENTISERING
@® Google Authenticator

O Yubikey

Lagre endringer

Brukeren ma deretter skanne inn QR-koden i en app pa sin smarttelefon. Koden kan skannes inn i alle apper som

stgtter standarden RFC 6238. Eksempel pa apper som statter denne standarden er: Google Authenticator, Microsoft
Authenticator og FreeOTP.

Brukeren skal n& kunne logge seg inn pa fiernhjelpsportalen.

11
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5.1 REDIGERE BRUKERE

Det er mulig & redigere brukere som allerede har blitt opprettet. Klikk deg inn pa brukeren du gnsker a redigere.

Brukere @

For a kunne yte fiernhjelp ma man opprette fiernhjelp-brukere. Som kundeportal-administrator
kan man opprette brukere for hele bedriften. Merk at den som skal motta fjernhjelp ikke trenger &

opprette brukere.

Bruker#ih

Legg til bruker

Du har her muligheten til &:

- Endre e-post/mobilnummer

- Endre to-faktor

- Sende et nytt engangspassord pa SMS til brukeren
- Generere en ny QR-kode

- Laste ned naveerende QR-kode pa nytt

Hvis du har endret e-post/mobil eller to-faktor ma man trykke pa "Lagre endringer" for at endringene skal bli lagret.

12
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Brukere @

For a kunne yte fiernhjelp ma man opprette fiernhjelp-brukere. Som kundeportal-administrator
kan man opprette brukere for hele bedriften. Merk at den som skal motta fiernhjelp ikke trenger a
opprette brukere.

®
Rediger bruker

Send engangspassord Lag ny to-faktorkode

2 Lastned QR-kode

BRUKERNAVN

NAVN

E-POST

MOBILTELEFON

TO-FAKTORAUTENTISERING
® Google Authenticator
) Yubikey

Lagre endringer
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