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FJIERNHJELP — TILGANG FRA INTERNETT

| faktaark 36 ("Fjernaksess mellom leverandgr og virksomhet") star det fglgende krav til en fiernaksess-tjeneste:

"Det skal sikres med tekniske tiltak at leverandarens arbeidsstasjon ikke er tilkoblet andre nettverk nar det
gjennomfares tilkobling til virksomhetens nettverk"

Dette betyr at leverandgrer som skal fiernstyre maskiner pa helsenettet ikke skal ha tilgang til internett néar de skal yte
fiernhjelp. Siden tienesten er publisert bade pa internettet og helsenettet, ma det utfares tekniske tiltak slik at de som
fiernstyrer fra internett bare har tilgang til fiernhjelp-serveren.

Den tekniske Igsningen pa dette er a blokkere all trafikk p& maskinen som brukes til & yte fiernhjelp bortsett fra
falgende trafikk:

e Port 53 (DNS)
e Lokale IP-adresser

o 10.0.0.0 — 10.255.255.255 (10/8 prefix)

o 172.16.0.0 — 172.31.255.255 (172.16/12 prefix)

o 192.168.0.0 — 192.168.255.255 (192.168/16 prefix)
e Hijelp.nhn.no (91.186.66.22), port 443, port 8041

Hvordan dette Igses teknisk er opp til leverandgren & bestemme. Et eksempel pa hvordan dette kan Igses er & bruke
Windows Firewall. | Windows Firewall kan man importere og eksportere brannmurprofiler. Ved & lage sin egen
“fiernhjelpprofil' kan man importere denne n&r man skal yte fiernhjelp, og fierne den né&r man er ferdig. A
importere/eksportere brannmurprofiler kan gjgres ved bruk av PowerShell.



