norskhelsenett

BRUKSVILKAR FOR FJERNHJELP

Nar fiernhjelpstjenesten aktiveres i kundeportalen, aksepterer man fglgende bruksvilkar:

Virksomheten er kjent med "Norm for informasjonssikkerhet helse- og omsorgstjenesten” (Normen), og
faktaark 36 (Fjernaksess mellom leverandgr og virksomhet) gjelder for tilgang til og bruk av fiernhjelp-
tienesten.

Det skal foreligge en avtale om bruken av fjernhjelp mellom virksomheten og dens kunder.

Ved bruk av tjenesten fra internett, skal det gjgres tekniske tiltak som sikrer at man er logisk adskilt fra
internett. Som et eksempel pa en lgsning foreslar Norsk Helsenett at man oppretter en aksessliste hvor all
datatrafikk bortsett fra faglgende adresser og porter blir blokkert for maskinen som skal yte fiernhjelp fra
internett:

o Port 53 (DNS)
o Lokale IP-adresser
= 10.0.0.0 — 10.255.255.255 (10/8 prefix)
= 172.16.0.0 — 172.31.255.255 (172.16/12 prefix)
= 192.168.0.0 — 192.168.255.255 (192.168/16 prefix)
o Hijelp.nhn.no (91.186.66.22), port 443(TCP) og 8041(TCP)
o Virksomheter kan foresla alternative tekniske lgsninger som dekker kravet om 8 veere logisk adskilt
fra internett. Disse lgsningene ma godkjennes av Norsk Helsenett far de kan benyttes.
Ved bruk av Google Authenticator som to-faktorautentisering, sa er det pakrevd at mobiltelefonen er
beskyttet med en skjermlas.
Filoverfaring av helse- og personopplysninger skal ikke utfgres nar oppkoblingen utferes fra internett.
Virksomheten er ansvarlig for at maskiner som brukes til fiernhjelp er satt opp pa en sikker mate. Maskinen
skal veere under virksomhetens konfigurasjonskontroll.
Helse- og personopplysninger skal ikke deles i tienesten sin chattefunksjon.
Databehandlingsansvarlig er ansvarlig for at autorisasjoner tildeles, administreres og kontrolleres.
Leverandgren kan ikke overstyre autorisasjoner gjort av virksomheten for eksempel ved a gi seg selv
autorisasjoner ved bruk av administratorrettigheter.



