M Norsk helsenett

Bruksvilkar for tienester i Helsenettet

Norsk helsenett har bruksvilkar for tienester som Norsk helsenett leverer i Helsenettet.

Bruksvilkarene er delt inn i en generell del 1 og en spesiell del 2. For tjenester som krever
seerskilte vilkar utover del 1, fremgar disse vilkarene av del 2. Sammen utgjer del 1 og del 2
kravene Norsk helsenett stiller for at medlemmet skal kunne ta i bruk tjenestene.

Utdypende beskrivelser av tjenestene og teknisk dokumentasjon mv. er tilgjengelig pa
nhn.no.

Del 1 Generelle bruksvilkar

Om bruksvilkarene

Norsk helsenett forvalter og drifter Helsenettet og flere nasjonale Igsninger og tienester
som offentlige og private virksomheter i helse- og omsorgssektoren og virksomheter i den
sentrale statlige helseforvaltningen skal, eller kan benytte i trdd med lov og forskrift.

Disse bruksvilkarene gjelder for de nasjonale e-helselgsningene og @vrige tjenester som
tilbys i Helsenettet. Vilkarene regulerer medlemmets roller og ansvar, oppgaver og
forpliktelser.

Norsk helsenett kan ensidig endre vilkarene og gjeldende versjon vil til enhver tid veere
publisert pa Norsk helsenett sine nettsider. Norsk helsenett skal informere medlemmet om
vesentlige endringer av disse vilkar. Med vesentlige endringer menes endringer av
partenes roller, ansvar, oppgaver eller forpliktelser.

Medlemmet skal gjgre seg kjent med tjenestebeskrivelser, teknisk informasjon,
systemdokumentasjon, brukerveiledninger m.m. som finnes pa Norsk helsenett sine
nettsider. Endringer i tekniske krav til tienestene vil varsles i trd&d med rutiner for den
enkelte tjeneste.

Forutsetninger for a signere

Virksomheter som har akseptert medlemsvilkarene for medlemskap i Helsenettet med
tilherende databehandleravtale kan ta i bruk tienester som tilbys i Helsenettet. Fagr
medlemmet kan fa tilgang til og ta i bruk nasjonale lgsninger og tjenester skal bemyndiget
person for virksomhetene akseptere disse vilkarene.

Bruksvilkarene trer i kraft nar medlemmet bestiller og aksepterer bruksvilkarene for den
enkelte tienesten i Helsenettet, og Igper inntil den sies opp av en av partene.

Standardiserte bruksvilkar Helsenettet v. 1.3 1



M Norsk helsenett

Betaling for tjenester

Medlemmer plikter & betale for eventuelle betalbare tjenester i henhold til gjeldende
prismodell. Betaling og fakturering fglger av medlemsvilkarene.

Behandling av personopplysninger (dataansvar)

Norsk helsenett behandler medlemmets person- og helseopplysninger i de ulike tjenestene
som tilgjengeliggjeres i Helsenettet. Som databehandler skal Norsk helsenett behandle
medlemmets person- og helseopplysninger i trd&d med den til enhver tid gjeldende
databehandleravtalen som er en del av medlemskapet, og @vrig gjeldende regelverk.

| de tilfeller Norsk helsenett benytter en underdatabehandler i sine leveranser skal det
foreligge egne underdatabehandleravtaler mellom Norsk helsenett og underdatabehandler,
og behandlingen skal skje i trad med databehandleravtalen som falger medlemsvilkarene.

Det er i databehandleravtalen med tilharende vedlegg det redegjares for de ulike
behandlingsaktivitetene, formal, kategorier av registrerte og typer opplysninger m.m.
Dataansvarlig og databehandler er definert i databehandleravtalen.

For de tjenester Norsk helsenett har dataansvar for skal det fremga av
tienestebeskrivelsen. | de tilfeller Norsk helsenett er dataansvarlig (HelselD, Helsenorge,
Adresseregisteret m.fl.) vil ogsa medlemmene vaere dataansvarlig for personopplysningene
de mottar eller innhenter.

Medlemmets ansvar og oppgaver

Det er medlemmet som er ansvarlig for a kjenne til sine lov og forskriftspalagte rettigheter,
plikter, oppgaver og ansvar.

Mislighold av en eller flere tjenester kan fgre til utestengelse og skal falge
vurderingsprosess som beskrevet i medlemsvilkarene.

Kjenn lover og regler
Den enkelte virksomhet er dataansvarlig for behandling av helse- og personopplysninger
som skjer i eller med utgangspunkt i sine systemer/behandlingsrettede helseregistre,

inkludert tilgang til og behandling av personopplysninger fra andre virksomheter.

Den enkelte virksomhet har ansvar for & implementere hensiktsmessig og forsvarlig
tilgangsstyring og tilgangskontroll til personopplysninger i egen virksomhet.

Dokumentere autorisasjon og tilganger

Medlemmer av Helsenettet skal sgrge for at helsevirksomhetens organisasjonsnummer
eller annen entydig virksomhetsidentifikator alltid felger med ved bruk av tjenester som
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tilbys av Norsk helsenett SF. Dette kravet gjelder uavhengig av om det er en eller flere
virksomheter som benytter samme leverander og har felles system.

Medlemmet har selv ansvaret for hvem som skal ha tilgang til tienesten.

Medlemmet ma fortlgpende gi Norsk helsenett de opplysningene som trengs for at Norsk
helsenett skal kunne etterleve sine krav til logging.

Oppdater egne systemer

Endringer av tekniske krav i tienestene beskrives i tienestebeskrivelser, teknisk
informasjon, systemdokumentasjon, brukerveiledninger m.m. Medlemmet skal falge krav il
integrasjon, kodeverk og etablerte standarder m.m. som fastsatt av Norsk helsenett. Norsk
helsenett varsler om nye versjoner. Nye versjoner kan medfgre at medlemmet ma gjare
endringer i egne systemer. Norsk helsenett har rett til & sette en frist for a ta i bruk ny
versjon. Medlemmet er ansvarlig for at egne leverandarer benytter siste versjon i henhold til
Norsk helsenett sine frister.

Norsk helsenett varsler endringer via den til enhver tid gjeldende varslingsrutine for
tienesten slik at medlemmet kan gjgre ngdvendige endringer.

Norsk helsenett star fritt til & terminere versjoner av integrasjonsgrensesnitt, herunder
tredjeparts API 'er minimum 6 maneder etter at en nyere versjon er tilgjengelig, eller etter
avtale dersom det foreligger en innvilget utsettelse.

Dersom et medlem gjgr endringer i sine systemer som kan pavirke integrasjonen med
tienester i Helsenettet, skal integrasjonen regresjonstestes og det skal proaktivt sikres at
endringene ikke pavirker integrasjonen med den enkelte tjenesten negativt. Dette
innebaerer blant annet at medlemmet skal sgrge for at eventuelle feil som er introdusert
med slike endringer blir rettet far produksjonssetting.

Medlemmet skal stille med ngdvendig kompetanse og dekke egne kostnader i forbindelse
med integrasjonen, herunder test og vedlikehold av integrasjonen.

Test og verifiser Igsninger

Medlemmet plikter a falge prosess for test og verifikasjon fastsatt av Norsk helsenett, som
vurderer resultat og dokumentasjon fgr eventuell integrasjon i produksjon. Dette inkluderer
rett for Norsk helsenett til & foreta en kodegjennomgang av medlemmets Igsning ("code
review"), sa lenge medlemmet har de ngdvendige juridiske rettigheter til & vise frem koden.
Dersom medlemmet mangler rett til & vise frem koden, er aksept av alternativ metode for
test av lgsningen opp til Norsk helsenett. Norsk helsenett forbeholder seg retten til a kreve
endringer i leverandgrens lgsning far produksjonssetting.

Medlemmet er ansvarlig for a kvalitetssikre egen lgsning inkludert endringer som bergrer
funksjonalitet og integrasjon mot tjenester i Helsenettet. Dersom medlemmet gjar
vesentlige endringer i hvordan egne systemer samhandler med tjenester i Helsenettet
(bruksmenster), ma medlemmet varsle Norsk helsenett og giennomga ny kvalitetssikring og
kodegjennomgang.
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Ved kommunikasjon med et av Norsk helsenetts produksjonsmiljger er det ikke tillatt &
benytte testpasienter/fiktive pasienter for a teste ut Igsningen, eller & registrere
opplysninger i Igsningen til test- eller oppleeringsformal. All registrering av opplysninger i
produksjon skal vaere knyttet til en reell behandlingssituasjon. Test skal alltid gjennomfgres
i testmiljg og med syntetiske data.

Medlemmet skal ha en virksomhetsadministrator som identifiseres og som har ansvaret for
a administrere brukere i sin virksomhet.

Ha beredskap
Medlemmet har ansvaret for & vurdere eget behov for krise- og beredskapsplaner for
systemer tilknyttet tienestene i Helsenettet. Herunder ma det vaere etablerte rutiner for

situasjoner der de tilknyttede tjenestene matte vaere utilgjengelig.

Varsle feil og sikkerhetshendelser

Medlemmet skal uten ugrunnet opphold varsle Norsk helsenett ved kontaktpunktet, dersom
det oppdages at systemer eller systemkomponenter som benytter tjenester i Helsenettet er
kompromitterte eller har oppdaget en betydelig informasjonssikkerhetsrisiko. Det gjelder
ogsa ved ikke-planlagte avbrudd eller reduksjon i kvalitet i tienestene eller situasjoner som
kan fgre til dette. Medlemmet skal ogsa varsle Norsk helsenett om andre feil eller hendelser
i egne systemer.

Si opp tjenester

Medlemmet kan si opp den enkelte tieneste med minst én maneds skriftlig varsel til Norsk
helsenett, regnet fra farste dag i pafglgende kalendermaned.

Levere tilbake utstyr

Medlemmet plikter a levere tilbake utstyr som er mottatt fra Norsk helsenett ved oppher av
medlemskapet.

Del 2. Spesielle bruksvilkar

Utpraving av Digitalt Helsekort for Gravide

Tjenesten Digitalt Helsekort for Gravide (DHG) er under utprgving.
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Den gravide ma samtykke

Utpravingen baserer seg pa samtykke fra den gravide for behandlingen av person- og
helseopplysninger i lasningen som leveres av Norsk helsenett. Norsk helsenett er
dataansvarlig for behandlingen som skjer pa grunnlag av den gravides samtykke.

Bruk papirhelsekortet

Medlemmer som deltar i utprgvingen, ma sarge for at helsehjelpen som skal gis den
gravide fortsatt baserer seg pa papirhelsekortet under utpravingen.

Opplysningene som deles via tjenesten under utprgving ma kontrolleres av
helsepersonellet opp imot papirhelsekortet, og rettes ved behov.

Ansvar for egne systemer

Helsepersonellet er ansvarlig for journalfgring i sine systemer, og det enkelte medlem er
dataansvarlig for behandling av person- og helseopplysninger som skjer i sine systemer,
herunder i sine behandlingsrettede helseregistre.

Meld feil og tilbakemeldinger

Feilsituasjoner og andre tilbakemeldinger bes kommunisert til Norsk helsenett sa raskt som

mulig. Vi henviser til tienestebeskrivelsen for kontaktpunkter og en neermere beskrivelse av
tienesten under utprgving.
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