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AGENDA

M Norsk helsenett

Velkommen

Aktuelt fra Norsk helsenett

Odd Martin Solem, divisjonsdirektar Norsk helsenett
Veikart samhandlingstjenester

Team leverandgr

e Awvikling av PREG-test, Hanne Mari Kjeerem Hindklev
e Awvikling av Forskrivningsmodulen, Frode Stette

* Flytting av Reseptformidleren, Henriette Hellstrgm

Tillitsrammeverk, deling av data
Kristin Lyng
Stegvis utvikling av tillitsrammeverket - hvordan operasjonalisere datadeling pa tvers av helsesektoren.

Leverandgrinsentiver
Ronny Holten Olsen
6-ars plan - Tidlig involvering og Leverandgrinsentiver - Satsning for fart

Anskaffelse av integrasjon mot Pasientens prgvesvar

@yvind Kvennds

Pasientens prgvesvar vil sannsynligvis settes i produksjon i 1. kvartal 2025. Helsedirektoratet har avsatt midler i EPJ-Igftet som et insentiv til a fa leverandgrer til 3
integrere direkte mot grensesnitt for Pasientens prgvesvar. Norsk helsenett vil orientere om kriterier og planer for dette.

Pause
Sentral forskrivningsmodul - Status utvikling Sentral forskrivningsmodul
Hans Christian Alnaes/Mari Dale Slgrstad

HelselD - Hvordan kan leverandgrer hjelpe sine kunder i gang

Ragnhild Varmedal

Det kan veaere vanskelig for ansatte i mindre virksomheter og i kommuner & komme i gang med HelselD. Norsk helsenett har na flere nye Igsninger som bidrar til at
leverandgrer kan gjgre oppstarten enklere for dem.

Planlagte tekniske endringer pa Helsenorge og varsling av endringene

Kjetill Vassmo Lund

Helsenorge tar en gjennomgang av ny funksjonalitet som blir tilgjengelig, og endringer som kan pavirke flere aktgrer. Gjennomgangen tar utgangspunkt i denne listen. |
tillegg informerer Helsenorge om hvordan endringer varsles ut til aktgrer.

HelseCert og KommuneCERT

Gunnar A. Johansen

Nasjonalt sikkerhet og sikkerhet i helsesektoren er et felles ansvar, og det er viktig at alle gjgr sin del av jobben. Norsk helsenett oppfordrer alle til @ utbedre sarbarheter
nar det oversendes informasjon, og det er et gnske om at alle leverandgrer blir med i Nasjonalt beskyttelsesprogram.

Slutt Tot 2t 5 min
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En sektor som trenger bedre
verktgy & arbeidsflyt
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Balansen mellom
kortsiktig og langsiktig
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M Norsk helsenett

TEAM LEVERANDYR

SamhandllngStjeneSter NHN Anne Halvorsen
Veikart 2024 — 2025 versjon 0.1
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LEVERAND@RWEBINAR 6.juni 2024

Veikart samhandlingstjenester Norsk helsenett steg 1

* Unisont fra alle leverandgrene vi snakker med - vi trenger mer forutsigbarhet fra NHN

e  Forste versjon veikart samhandlingstjenester — nasjonale Igsninger

e  Stegvis —en enkel fgrste versjon veikart for a komme i gang

e  Overordnet — med link til mer dybde og detaljer for hver tjeneste

e  Forelgpig kun samhandlingstjenester — mal — veikart for hele NHN som er relevant for leverandgrene

e Alltid oppdatert

M Norsk helsenett



LEVERAND@RWEBINAR 6.juni 2024

Veikart — steg 1

Forslag til farste versjon — veldig overordnet niva:

1. Hva kommer av nye tjenester, endring av eksisterende
tienester og avvikling.

2. Leverandgrleveranser

3. Tidsplan

M Norsk helsenett

VEIKART NORSK HELSENETT FOR LEVERANDYJRER

Awvikle

tieneste Endring
tieneste

Forutsigbarhet for leverandgrene pa nye tjenester, endring
av eksisterende tjenester og avvikling av tjenester.



Veikart samhandlingstjenester 2024 - 2025

Tjenesteutvikling

Sentral Forskrivnings-
modul (SFM)

Pasientens Prgvesvar
i Kjernejournal portal

Pasientens
Journaldokumenter i
Kjernejournal portal

(PJD)

Kritisk informasjon fra
Kjernejournal som
eget API

Helsekort for gravide

Pasientens maledata

Avvikle

Awvikle stoatte for IE11

i Kjernejournal portal

Awvikle Forskrivings-
modul (FM)

Ta i bruk
Persontjenesten

Annet

Flytting av
reseptformidler

Mal 2024

Helsepersonell i helseforetak og fastlegekontor, pasient og pararende har tilgang til
oppdatert legemiddelliste. Se mer informasjon

Prgvesvar fra spesialisthelsetjenesten, private laboratorier og radiologiske virksomheter
er tilgjengelig for helsepersonell, innbyggere har tilgang p& Helsenorge, og kan sette
begrensninger (sperre / blokke) for helsepersonell. _Se mer informasjon

Helseforetak er kilde og tilgjengeliggjar journaldokumenter, og helsepersonell i
helseforetak og 80% av alle fastleger har tilgang til pasientens journaldokumenter.

Planlegge for & ta pa Legekontor, kommuner og avtalespesialister som kilder. Slik at
disse virksomhetene kan dele journaldokumenter til tienesten. Se mer informasjon

Etablere nytt API for Kritisk informasjon som i dag er en del av Kjernejournal portal, med
tillittsrammeverk.

Digitalt helsekort for gravide er utvekslet mellom helsevirksomheter som samarbeider
om pasienten, og fullintegrert med minst én journallgsning.

Medisinske maledata er utvekslet mellom helsevirksomheter som samarbeider om
pasienten.

Mal 2024

NHN avvikler statte for nettleser Internet Explorer (IE)11. Bergrer fanen vaksiner og
journaldokumenter fra og med 15.juni 2024.

Forskrivningsmodulen er planlagt avviklet ved arsskiftet 2024/2025. Det betyr overgang
til alternative lgsninger, fortrinnsvis Sentral Forskrivingsmodul (SFM).
Se mer informasjon

02.09.2024 HelselD avvikler stgtte for PREG test

09.11.2024 E-resept Modul for PID statter kun syntetiske testpersoner fra SyntPop
01.07.2025 Helsenorge avvikler stgtte for PREG test

07.08.2025 PREG test planlegges avviklet Se mer informasjon

Mal 2024

Driften av produksjonsmiljg flyttes 14. september. For & opprettholde kontakt med
reseptformidleren ma alle systemleverandarer sgrge for & apne for utgaende trafikk mot
IP segmentet til NHN Privat Sky, samt endre DNS navnet i URL'ene som benyttes for &
kontakte reseptformidleren. Se mer informasjon

Leverandgrleveranser

1. Integrere med SFM Fullversjon eller basis API
2. Godkjenning

1. Integrere med tillitsrammeverk
2. Integrere med personvern og tilgangsstyring
3. Etablere visning og tilpasning

For a tilby lesetilgang til kunder kreves integrasjon:
1. HelselD (og overfgre grunnlaget for tilgang (Helsepersonellets attest))
2. REST API for pasientens journaldokumenter eller Kjernejournal SSO API

For a dele journaldokumenter:
NHN planlegger néa for at kommuner, avtalespesialister og legekontor kan dele
journaldokumenter. Ta kontakt dersom du gnsker & veere med pa utpraving.

1. Implementere API for Kritisk informasjon
2. Brukergrensesnitt

Leverandgrleveranser
1. Oppgradere til en nyere versjon for a fortsette & bruke Kjernejournal portal
uten avbrudd.

1. Integrere med SFM Fullversjon eller basis API (utgang 2024)
2. Godkjenning (utgang 2024)
3. Migrere sine kunder til ny lgsning (medio 2025)

1. Tai bruk syntetiske/reserverte testdata og Persontjenesten
2. Avvikle bruk av testdata fra PREG og PREG

Leverandgrleveranser

1. Apne for utg&ende trafikk mot IP segmentet til NHN Privat Sky
2. Endre DNS navnet i URLene som benyttes for & kontakte reseptformilderen

Dato

01-12/24

01-12/24

01-12/24

01-12/24

01-12/24

01-12/24

Dato

14.6.24

2024 -
2025

2024-2025

Dato

14.9.24


https://www.nhn.no/tjenester/sentralforskrivningsmodul
https://www.nhn.no/tjenester/pasientens-provesvar
https://www.nhn.no/tjenester/kjernejournal/deling-av-journaldokumenter-gjennom-kjernejournal
https://www.nhn.no/tjenester/e-resept/forskrivningsmodulen
https://www.nhn.no/tjenester/persontjenesten
https://www.nhn.no/tjenester/e-resept/reseptformidleren-flytter-til-norsk-helsenett

| Awvikling av PREG test

Som varslet via status.nhn.no (#879326 Avvikling PREG-test) 15.05.2024 planlegger vi avvikling
av PREG-test i | forkant av PREG

Utfordringer med risiko og sarbarheter som gnskes lukket.

Dato for avvikling er satt til 07.08.2025

De fleste av de nasjonale tjenestene stgtter i en periode bade syntetiske (nye) testpersoner og
de gamle fra PREG-test, og vi anbefaler at man gjar overgangen mens det fortsatt er stagtte for
begge.

For innspill rundt dette: kundesenter@nhn.no, mrk. #879326 Avvikling PREG-test



mailto:kundesenter@nhn.no

l NHN flytter reseptformidleren 14. september

NHN etablerer en midlertidig proxy, og sektor skal derfor ikke gjgre endringer pa flyttedagen
* Nye DNS adresser vil bli tilgjengelige en ukes tid etter flyttingen

« Se ogsa Reseptformidleren flytter til Norsk helsenett - Norsk helsenett (nhn.no)

For a opprettholde kontakt med reseptformidleren ma dere gjgre falgende
- Apne for utgdende trafikk mot IP segmentet til NHN Privat Sky

- Endre DNS navnet i URL' ene som benyttes for & kontakte reseptformidleren

NHN gnsker en tilbakemelding pa at dere har planer som sikrer deres kunder fortsatt tilgang til
reseptformidleren

Har du sparsmal knyttet til flytteprosessen sa ta kontakt kundesenter@nhn.no med kopi til
henriette.eveline.hellstrom@nhn.no



https://www.nhn.no/tjenester/e-resept/reseptformidleren-flytter-til-norsk-helsenett
mailto:kundesenter@nhn.no
mailto:henriette.eveline.hellstrom@nhn.no

Forskrivningsmodulen — End of life

l Statte for «fastlege» og eMD avvikles fra FM 4.13

«End of life» for Forskrivningsmodulen (FM) er 31.12.2024

Virksomheter som bruker FM ma over pa lgsning med Sentral forskrivningsmodul (SFM) fgr 31.12.2024 — ellers
vil de miste e-reseptfunksjonaliteten

- Stgtte for bade fastleger og elektronisk multidose avvikles fra og med Forskrivningsmodulen 4.13
(godkjent i april 2024).

» Avviklingen innebaerer at NHN ikke lenger vil rette feil eller teste funksjonalitet som kun bergrer "fastlege”
eller elektronisk multidose.

* Resterende installasjonstyper ("sykehus", "PLO", "tannleger" og "andre") samt PLL stgttes inntil videre.

 Se ogsa: https://www.nhn.no/tjenester/e-resept/forskrivningsmodulen



https://www.nhn.no/tjenester/e-resept/forskrivningsmodulen

LEVERAND@RWEBINAR 6.juni 2024

Neste steg

e Trenger innspill — hva skal veikartet inneholde

e Hva trenger dere, pa hvilket niva /detaljgrad, og for hvem -
strategisk overordnet / spisset for produkteier / utvikler

Vi tar kontakt — ta gjerne ogsa kontakt med oss i Team Leverandgr
Epost: kundesenter@nhn.no

M Norsk helsenett

VEIKART NORSK HELSENETT FOR LEVERANDYJRER

Awvikle
tieneste

Endring
tieneste

Forutsigbarhet for leverandgrene pa nye tjenester, endring
av eksisterende tjenester og avvikling av tjenester.


mailto:kundesenter@nhn.no

MNP Norsk helsenett

Digitalisering av helsetjenesten
Hvordan Norsk helsenett bidrar til a
operasjonalisere datadeling pa tvers av
helsesektoren

Kristin Lyng, domeneeier tillit

kristin.lyng@nhn.no



Vart formal

VI gjgr helseinformasjon og digitale tjenester
tilgjengelig

En nasjonal tjenesteleverandgr som legger til rette for sikker og
effektiv digitalisering

Norsk helsenett SF skal som nasjonal tjenesteleverandgr legge til rette for
sikker og effektiv digital samhandling i helse- og omsorgstjenesten. Norsk
helsenett SF har ansvaret for utvikling av infrastruktur for samhandling i
hele helse- og omsorgssektoren, og har en sentral rolle i arbeidet med a na
malene for digitalisering i trad med nasjonale krav og rammer.

Fra Nasjonal helse- og samhandlingsplan 2024-2027
(«Var felles helsetjeneste»)

M Norsk helsenett



el meg Informasjon jeg
trenger, nar jeg trenger den



Hvorfor tillitsrammeverket og hva er det?

Nadvendige helseopplysninger er ikke alltid lett tilgjengelig til helsepersonell nar

de yter helsehjelp til pasienten

Manuell rutiner

«PUSH>» arbeidsflyt
meldingsutveksling @
Mottakende Kildevirksomhet

virksomhet

M Norsk helsenett



Utveksling av helseopplysninger er muliggjort |
gjeldende juridisk rammeverk

/ Personvern forordningen (GDPR) \
forskrift X

forskrift y




Deling mange til mange betyr at virksomheter ma stille krav til hverandre for a
veere trygg pa a dele ved en automatisert teknisk prosess
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Tjenester som lar helsepersonell aktivt sgke opp helseopplysninger som de har
behov for nar de yter helsehijelp til pasienter

[ Besluttet deling

w/’*

Automatisert
teknisk prosess

som beslutter

deling
Konsument- | lI((llde-h
virksomhet virksomhet
t Besluttet ingen deling |

M Norsk helsenett



NHN er helsesektorens tiltrodde 3. part og tillitsanker som sgrger for at
virksomheter kan samarbeide i et felles gkosystem for deling

) Cye i)
o s
) @‘

Q@ ©

Kilde-
virksomheter

M Norsk helsenett



Regler, prosesser, standarder og Igsninger er helsesektorens operasjonalisering

av EIF-modellen

Regler som
beskriver hvordan
virksomheter skal
handle og opptre

for deling i

gkosystemet

M Norsk helsenett

Prosesser

Prosesser som
understgtter at
reglene
opprettholdes av
virksomheter i
gkosystemet

Standarder

Standarder som
sikrer

samhandlingsevne

| gkosystemet

Lasninger

Lasninger som
brukes av
virksomheter for
deling i
gkosystemet



Hvorfor tillitsrammeverket og hva er det?

Tillitsrammeverk skal underbygge personvern, informasjonssikkerhet og
samhandlingsevne pa en mate som er skalerbar og gkonomisk baerekraftig

Helsepersonellets attest for tilgang’ “““““ ‘ Trygghet for virksomhetens identitet
7 \

/
/ AN
7 N
7 AN
7 N\

P Trygghet for helsepersonellets
identitet

Tillitsrammeverk

|
|
|
Deling med akseptabel risiko :
|
|

Etterkontroll . ‘ Trygghet for fagsystemets identitet
N\ //
AN /
AN /
AN /
AN /
\\ //
Beredskap‘ ————————— ‘ Trygghet for styring og kontroll av tilgang

M Norsk helsenett



VI har et velfungerende samarbeid med
sektor om gkosystemet

Tjenestene NHN har ansvaret for vil
videreutvikles med stegvis tilneerming

Samtidig ma vi leere av prosessen for
pasientens journaldokumenter slik at vi kan
gjore det enklere for aktgrene a samhandle

M Norsk helsenett



Tilrettelegge og bygge et
gkosystem

Samle og tilgjengeliggjare
data

Apen programvarestruktur

Innebygd sikkerhet og
personvern




Et innovativt gkosystem der
leverandgrmarkedet
blomstrer.

M Norsk helsenett



MNP Norsk helsenett

Vi knytter Helse-Norge sammen



M Norsk helsenett

6 érsp I an Og Ronny Holten Olsen
| everandgrincentiver

6. Juni 2024




Agenda

- 6 ars plan — Digital samhandling

* Leverandgrincentiver

M Norsk helsenett



6 ars plan




Digital samhandling

Bakgrunn for 6-ars plan

HOD sitt oppdrag til NHN:

«Norsk helsenett SF skal i lgpet av april 2024 legge frem en overordnet plan for eget

arbeid i hele perioden (seksarig plan)>

Utsatt frist : 13.6

M Norsk helsenett



6 ars plan

:
Hvordan har vi tenkt?
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Pri 1: Lever tjenestene til forvaltning sa raskt som muiig

Pri 2: Utvidelser

Pasientens prgvesvar

Overgang til forvaltning

2025 2026 2027 2028 2029

Pri 3: Nye mal

me:l:z;ffl'es L RHF og alle private Alle RHF og
G innenforlallz. 8 lab/rad deler private lab/rad Videreutvikling
Haydepunkter fagomrader prevesvar deler provesvar
Helsepersonell far Helsepersonell far + Helsepersonell far Data er tiigiengelig for
tilgang til vedlegg til tilgang til rekvisisjoner i tilgang til prevesvar fra forskningsformél
svarrapporter produksjonsmiljg alle fagomrader
Helsepersonell kan z x

Helsepersonell far * abonnere pa nye T"g:nr%ssbeers;es?s:lgger

tilgang til rekvisisjoner pr for sine 3

PeaT prevesvar-niva

Helsepersonell
Helsepersonell far

tilgang til prgvesvar iht
tilitsrammeverket

Helsepersonell far
tilgang til historiske
prevesvar

Innbygger kan ta et

M Norsk helsenett

)
™

Innbygger

Bedre veiledning
og forklaring for
innbygger

Innbyggere far tilgang &
til egne rekvisisjoner i
Helsenorge

Innbyggers personvern
- rettigheter ivaretas pa
tvers av systemer

aktivt valg om
umiddelbar tilgang til
egne prgvesvar



| everandar incentiver




Nasjonal Helse og samhandlingsplan

Roller og ansvar

« Sektoren : Ansvarlig for digitaliseringen

* Leverandgrmarkedet : Bygge en konkurranse dyktig industri i Europa og gode verktay
til helsepersonell

- Nasjonalt : Etablere informasjonstjenester og gkosystem

M Norsk helsenett



Leverandgrinsentiver

Hva har dere som leverandgrer sagt?

 Hay risiko — Lange linjer pa tilbakebetaling pa investeringer og usikkerhet knyttet til
det stegvise

- 95% Positive til leverandgrincentiver, men ogsa andre oppfatninger.

- NHN tenker det kan veere smart, og gnsker a prgve dette ut!
@kt fart i digitaliseringen
Flytte penger over pa leverandgrmarkedet

M Norsk helsenett



Leverandgrinsentiver

Helsekort for gravide — som prgveklut

- Lettbent, Anskaffelse 4 MNOK - i lgpet av sommeren - oppstart hgsten
* Leverandgrteam til Nasjonal rigg

- Gar opp statsstagttereglement

lde . Stegvis og samtidighet ( Sektor, Leverandgrer og NHN)
. Utvikle nasjonallgsning i felleskap
. Leverandgrene bruker opplevelser og arbeidsflyt mot nasjonallgsning

Intensjonen : Komme i utprgving pa MVP pa Helsekort

M Norsk helsenett



Status Helsekort for gravide

> Hold av dato!
> Oppstartsworkshop 19.august 2024
> Sted: Norsk helsenett pa Skgyen i Oslo (fysisk)

> Kommer tilbake med mer informasjon om agenda og
pamelding

M Norsk helsenett



M Norsk helsenett

Pasientens prgvesvar Byvind Kvennas
Utlysning fra EPJ-lgftet 6 juni 2024

S




Pasientens prgvesvar

Status Pasientens prgvesvar

» Mal om produksjonssetting Q1'2025 « nekting
. utsatt innsyn
- Eksternrekvirerte pravesvar S

* Fortlgpende utvidelser etter hvert ‘ Rekvisisjons-

lgsning

som funksjonalitet er klar Rekvisisjonsmelding v1.6 e
« Internrekvirerte prgvesvar St Helsepersonell
P Svarrannort vl 2 pasientjournal /,’

 Pravesvar rekvirert pa papir PI > '

=0 I

. API o nekting
- EPJ lgftet har besluttet a allokere /+ usamsn
. o - . . <—— ——— / o skjerming
midler for & incentivere ngdvendige ~» Kiemeioumal <~
'

N

endringer i fastlege-EPJ (2)

Innsyn og logg over
bruk

reservasjon
sperre/blokkere

PR@OVESVAR-API

\
1
1

1
! . . Helsenorge Innbygger
° . . U -S : Kun prevesvar med helsehjelpsformal
- MaAlet er raskere bredding av pravesvar til FOTSHITE Runprovesvarmed heisenieipsiome

EDI-SMTP: Alle prgvesvar

fastleger

M Norsk helsenett


https://www.ehelse.no/standardisering/standarder/rekvirering-av-medisinske-tjenester-v1.6
https://www.ehelse.no/standardisering/standarder/svarrapportering-av-medisinske-tjenester-v1.4

Pasientens prgvesvar

Anskaffelse | regi av Helsedirektoratets EPJ-lgft

 Helsedirektoratet planlegger for en anskaffelse 1 regi av EPJ-lgftet

- Anskaffelsen er rettet mot EPJ-leverandgrene til fastlegene

Formalet med anskaffelsen er integrasjon med Pasientens prgvesvar (PPS) og
Personvern og tilgangsstyring (PTS)

NHN bistar i arbeidet med kravspesifikasjon

Tentativ plan om utlysning far sommerferien

For mer informasjon se gjerne

- Om EPJ-lgftet pa ehelse.no her

- Om Pasientens prgvesvar pa nhn.no her
* Utviklerportal:

« https://utviklerportal.nhn.no/informasjonstjenester/pasientens-proevesvar/

« https://utviklerportal.nhn.no/informasjonstjenester/pts/
M Norsk helsenett



https://www.ehelse.no/nasjonal-e-helseportefolje/tiltak-i-nasjonal-e-helseportefolje/epj-loftet
https://www.nhn.no/samhandlingsplattform/nilar
https://utviklerportal.nhn.no/informasjonstjenester/pasientens-proevesvar/
https://utviklerportal.nhn.no/informasjonstjenester/pts/
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Sentral forskrivningsmodul Miari Dale Slaretad
Status

.

6.juni 2024




Sentral Forskrivningsmodul

Mal 2024

 Levere planlagt funksjonalitet i SFM Basis API til oppstart akseptansetest for Helse
Nord/DIPS — levert

- Stabilisering og forbedring av tjenesten for a kunne handtere produksjon for alle
fastlegekontorer fra 1.1.2025

» Godkjenning av SFM for fastlegemarkedet

M Norsk helsenett



Sentral Forskrivningsmodul

Status utvikling

No. Priorities technical
RabbitMQ
Version 4.0
Multitenant
Flytte plattform til Privat sky

1

2

3

4

5 Improve transaction handling
6  Service provider portal

7 .netupgrade

8 Gitlab transition

9  Exception handling

10 Logging framework improvements

M Norsk helsenett

Status

In development
Done

Done

In testing

In development
In development
In analysis

In development
In development

In analysis

ETA
Q2
Q2
Q2
Q3
Q2-3
Q2
Q2
Q2
Q3

W 00N o 1 &b W N -

=
o

Priorities functional

Basis APl improvements

Vedtaksspgrringen

CAVE improvements

LIB improvements

Search improvements

Delivery calculation improvements
Medication review - planning and preparation
Medical warning improvement

Delete Legemiddeloppfaring

See if changes has been done to a template

Done

In testing

In development
In development
In design

In design

In analysis

In analysis

In analysis

In design

Q2
Q2
Q2
Q3
Q3
Q3
Q3
Q3
Q3
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Virksomheter med SFM

pr. kommune

]

¥,

Vi

Sentral forskrivningsmodul (SFM)

Resepter fra SFM i gar (%) Prosentandel sendt fra SFM i gar ’

27 761 17,66

Virksomheter/tjenester som har tatt i bruk SFM

Antall virksomheter pa SFM fullversjon

297

Fordelt pa:

249

Fastlegekontor

11

Kommune eller tjeneste i kommunen

32

Avtalespesialist/Annet

Antall virksomheter pa SFM Basis API

94

Fordelt pa:

2

Fastlegekontor

79

Kommune eller tieneste i kommunen

13

Sykehus eller tjeneste pa sykehus

H-Midt

H-Nord HS@

H-Vest

Data fra:
04.06.2024

Antall fastlegekontorer med SFM
vs. antall virksomheter med neeringskode 86.211 i AR

N Y T

SFM statistikk

Topp 5 kommuner - antall virksomheter med SFM

Oslo 68

Trondheim
Basrum
Stavanger
Asker ﬂ

0 50
Antall startet med SFM
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HelselD - Hvordan kan leverandgarer

Ragnhild Varmedal

hjelpe sine kunder i gang 6. juni 2024




Litt om bakgrunn — opprinneling mgnster

SR .

Dataansvarlig

Dataansvarlig

Eehandlingssted

Databehandler

Journalsystem

Tieneste
med AFI

- o o o o o omm wm o owm W

- Em o Em E o o ww owm owm W

M Norsk helsenett



Litt om bakgrunn — multi-tenant mgnster

|zelD-Klienten

Dataansvarlig
Databehandler ——
Dataansvarlig

Behandlingssted
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Tjeneste
med API
Behandlingssted
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Det enkle farst — multi-tenant

Kunden delegerer riktig rettighet til leverandgren i Altinn
Kunden er medlem av Helsenettet og har signert pa riktige vilkar.

Ferdig!
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For tykk-klienter er det tre alternativer

Helautomatisering via API
Delvis automatisering vha pakkekonfigurasjon
Manuelt — med bistand fra systemleverandgr

(La kundene klare seg pa egen hand)
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1. Helautomatisk via API

Leverandgren integrere med Selvbetjening API

All kompleksitet «under panseret»
Kunden bekrefter bare at alt ser OK ut

Krever kodeendring hos systemleverandar
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https://github.com/NorskHelsenett/Selvbetjening.Samples/blob/main/README.md

Flyt for helautomatisk

‘ EPJ Selvbetjening HelselD

Fastlege
Apner EPJ
-
Genererer nekkelpar og konfigurasjonskladd
-
Apner nettleservindu og dirigerer til Selvbetjening
.‘......_______....._______.....________....._______.....________...._
Bekrefter konfigurasjon
P
| pgger pa og far tokens
L
EPJ Selvbetjening HelselD
Fastlege
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2. Delvis automatisering vha pakkekonfigurasjon

Leverandgren lager «pakker» av tjenester for sine kunder

Kunden kan fa en lenke — og vil kunne hoppe over alt det kompliserte
Kunden ma selv handtere ngkler/lhemmeligheter til sine klienter

Krever god forklaring sann at de far lastet ned og installert sin klient riktig

Krever ingen kodeendring hos leverandgren
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3. Manuelt — med bistand fra systemleverandgar

Kunden delegerer rettigheter til sin leverandgr i Altinn
Leverandgr setter opp HelselD klient — manuelt — en for hver kunde

Leverandgr bgr handtere ngkler/hemmeligheter og installere kundens klient riktig
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4. Manuelt — av kunden selv

Bare et alternativ for store virksomheter med dedikerte ansatte

Eller om leverandgr er VELDIG fremoverlent med forklaring/bruksanvisning osv.

M Norsk helsenett



M Norsk helsenett

Planlagte tekniske endringer pa
Helsenorge og varsling av e oo i

Heidi Nisja

endringene 6. juni 2024




Planlagte tekniske endringer pa Helsenorge

Informasjon om endringene finnes pa ekstern Confluence «

»

Siden inneholder informasjon om:
Ny planlagt funksjonalitet
Planlagte tekniske endringer
Planlagt utfasing av tidligere versjoner / justering av grensesnitt

Siden oppdateres fortlgpende
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https://helsenorge.atlassian.net/l/cp/XFf1S3pX
https://helsenorge.atlassian.net/l/cp/XFf1S3pX

Ny funksjonalitet pa Helsenorge

Ny planlagt funksjonalitet

Tabellen under viser oversikt over planlagt ny funksjonalitet som blir tilgjengelig, hvem det er tilgjengelig for og nar funksjonalitet er forventet tilgjengelig

Funksjonalitet

B Enveiskontakt My meldingstype
B AMOP Timebokoversikt My meldingstype
8 AMQP Behandleroversikt Ny versjon 1.1

B AMQP eKonsultasjon  ny versjon 1.3

Tilgang til Helsenorge APler med HelselDr AksessToken | System-til-system

context,
B 01 - System til Sy

8 Fravasrsregistrering for fastlegetjenester

M Norsk helsenett

malgruppe

Helseaktarer
Helseaktarer
Helseaktarer

Helseaktarer

Helseaktarer

Fastlegeleverandarer

Tilgjengelig i
AR Test

J.2024
1.2024
J.2024

tentativt
15.6.2024

MSA

Tilgjengelig i
Helsenorge test

(planlagt dato)

30.04,2024

11.03.2004

Tilgjengelig i produksjon
(planlagt dato)

Tentativt 21.8.2024
Tentativt 21.8.2024
Tentativt 19.6.202

Tentativt 21.8.2024

20.03.2024

Tentativt 19.6.202




Ny funksjonalitet

Nye meldingstyper og versjoner

Enveiskontakt Denne funksjonen gir helsepersonell en mulighet til & sende viktig
informasjon til innbygger.
Helseaktarer kan bruke meldingstypen for & kontakte innbygger i tilfeller
der innbygger ikke skal kunne svare eller starte dialog selv.

Timebokoversikt Timebokoversikt lar helesaktagrer gjare alle timebgker tilgjengelig for en
innbygger, og statter bade personlige timebgker og ressurstimebgker.

Behandleroversikt v1.1 Forbedret funksjonalitet for fastleger

ekonsultasjon v1.3 Mulighet for Helsepersonell til & markere ekonsultasjon som viktig og der
Helsenorge sender oppdatering om ulest ekonsultasjon
Mulighet for innbygger a trekke ekonsultasjon

Fraveersregistrering Fastleger kan registrere fraveer for tjenester som midlertidig skrus av
eller bare betjenes av vikar i en periode. Innbygger vil da fa beskjed om
at tjenesten er midlertidig utilgjengelig (hvis den er skrudd av), eller at
fastlegen ikke er tilgjengelig i en periode.
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Ny funksjonalitet

Helseld selvbetjening for tilgang til Helsenorge APler

Tidligere matte API-klienter i Helsenorge Ekstern API
autentisere seg mot Helsenorge
sin egen Oauth2 tjeneste

Sett status til "Under utfasing”

(Helsenorge STS)

API|-klienter kan na benytte

H e I Se I d S e IVb etj e n i n g S Igs n i n g e n TILGANGER INFORMASJON SCOPES CLAIMS API-SPESIFIKKE CLAIMS TILGJENGELIGHET TOKEN EXCHANGE PRODUKSJON
for & be om tilgang til Helsenorge R

AP | ,e r @ Konfigurer nytt APl-scope

Scope

Alle metoder | Helsenorge
external-API er definert med hvert
Sltt Scope n Hr rnapi enorgeaktivsjekken I 7/He Aktive sl es

ces/HELSENORGE/page ktiv

age Altiv

age Aktiv

M Norsk helsenett



Tekniske endringer

Sertifikatbytte Helsenorge

Helsenorges virksomhetssertifikat gar ut
1.10.2024

Helsenorge vil med dette ogsa ta i bruk SEID e e
2.0 Ser“ﬂkat_ S e——— 2ezs0n00 Kommunikasjonsinformasjon

Faxnummer 77 28 17 Navn

Meldingsutveksling med innbygger

Epost-adresse HER-id

Endringen vil bergre omtrent 6400 emmesde
kommunikasjonsparter og 1400 virksomheter. Bessksadresss

Gaoteadresse

Postnummer og sted

Bytte i test i juni og burde ga helt sgmlgst

Postadresse

Planlagt bytte i produksjon 25.09.24 = 2z T

nering HELSENORGE TIENESTER
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Utfasing av gamle versjoner

Fjerne stgtte for PREG test, og ta | bruk syntpop

& Norsk helsenett | SyntPop HJEM  FINN PERSONER o

Statte for testpersoner fra PREG test
vedlikeholdes kun fram til og med
01.07.2025.

Etter dette ma alle aktarer benytte
syntetiske testpersoner fra |
Persontjenesten | Helsenorge testmiljger IS

Nullstill filter

Med overgang til persontjenesten blir
etablering av testdata vesentlig enklere.

Leverandgrer kan ta i bruk
selvbetjeningslgsning for syntetiske " :

testpersoner og benytte disse for testing
mot Helsenorge.

7869 RELEVANT MILJ@GIFT 3 HPR, KRR, FLR

07 ALLSIDIG LUKT <(76) 3 KRR, FLR

22 AKTVERDIG LEOPARD 3 HPR, KRR, FLR

LAV FELL <(71) 3 KRR, FLR
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Utfasing av gamle versjoner

Helsenorge Aktiv- Hvem nar du pa Helsenorge

* Helsenorge tilbyr APler som en systemlgsning kan

bruke for a finne ut om en innbygger bruker Helsenorge Aktiv selv

« Hvis du gnsker a finne ut om en pasient bruker
Helsenorge selv og/eller via en representant, for a
tilrettelegge kommunikasjon og innhold i et

behandlingsforlgp, brukes Helsenorge-aktiv-sjekken. Aktiv selv og via andre

- Det er avsenders ansvar a na rett mottaker med
informasjonen som kun sendes digitalt

- Status skal vises til helsepersonell, eksempelikoner vist
til hayre og lagt ut eksternt for ulike responser pa
dokumentasjon av API

Aktiv kun via andre

DD 9O Po
o@ 0@ O

- Tidligere versjoner av API fases ut:

«  AMQP Digitalbruker. Skiller ikke om innbygger er aktiv selv
eller via andre

- DigitaltAktivOmrade. Ikke stgtte for tildelt fullmakt

X

Ikke aktiv
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https://www.nhn.no/tjenester/helsenorge/hvem-nar-du-pa-helsenorge

Varsling om kommende endringer pa Helsenorge

Varsling om kommende endringer pa Helsenorge varsles i:

Slack — i kanaler med aktgrer som er integrert med Helsenorge
#ext-utv-hn-*aktar*

Epost hvis gnskelig — vi kan legge inn mottatt saksnummer i Slack-trad

Eventuelt | eksterne fora

Eventuelt 1:1 mater

Vi oppfordrer til at spgrsmal og dialog om kommende endringer foregar i Slack
Effektiv samhandling
Unnga personavhengighet
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@nsker dere a motta varsling om kommende
endringer pa Helsenorge eller har andre
spgrsmal?

Ta kontakt med kundesenter@nhn.no (emnefelt: Varsling Helsenorge)

M Norsk helsenett


mailto:kundesenter@nhn.no

M Norsk helsenett

Helse- og KommuneCERT Leverandarmate

Gunnar A. Johansen




Sikkerhetsutfordringer

Nasjonal sikkerhet — et felles ansvar

Krevende trusselbilde

Utfordrer var motstandsdyktighet

Virksomheter trenger rad og veiledning
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Risiko 2024

Nasjonal sikkerhet
— et felles ansvar




NBP - tjenester til alle kommuner

NASJONALT
BESKYTTELSESPROGRAM

» Informasjon om trusler og trender

« Varsling av kritiske sarbarheter

« Rad, tips og anbefalte tiltak

« Sarbarhetsskanning av all digital infrastruktur

« Bistand til hendelseshandtering og koordinering
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Sarbarheter

« Kritiske sarbarheter i internetteksponerte
tienester

 VPN-mottak har veert utsatt

« Oppdater systemer jevnlig
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HelseCERT | KommuneCERT - vi gjgr helse- og kommunesektoren sikrere.

Sikkerhetsskanning

- Sarbarhetsskanning

* Regelmessig varsling

+ Portskanning/angrepsflate

» Oversikt over egen angrepsflate

- E-postsikkerhet
- DMARC, SPF, DKIM, StartTLS

- Statistikk og trender

 Tertialrapport og anbefalinger

M Norsk helsenett
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Helse- og KommuneCERT

Informasjon om vare tjenester pa helsecert.no

post@helsecert.no



mailto:post@helsecert.no

Takk for na!

Presentasjon og opptak fra mgtet legges pa nhn.no.

Tilbakemeldinger eller spgrsmal etter mgtet kan sendes til
kundesenter@nhn.no.

Hold av 19. august for oppstartsworkshop Helsekort for gravide.
Neste digitale leverandgrmgte planlegger vi 5. september.

Falg med pa var hiemmeside og falg oss pa Linkedln.
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https://www.nhn.no/for-leverandorer/leverandormoter
mailto:kundesenter@nhn.no
https://www.nhn.no/arrangementer
https://www.linkedin.com/company/norsk-helsenett-sf
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