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AGENDA

Velkommen

Hva er Norsk helsenetts rammevilkar for nasjonale e-helselgsninger og utprgving?
Odd Martin Solem

Rammeuvilkar for nasjonale tjenester og utpragvinger som Norsk helsenett jobber under.

Oppfelging aksjoner fra Leverandgrdag 26.01.24
Anne Halvorsen
Oppsummering av leverandd@rdagen, og oppfdlging av innspill etter samlingen.

Leveranseplan 2024
Ronny Holten Olsen
Orientering om Leveranseplan for 2024 fra Norsk helsenett. Hva er viktig nG?

Pilotering av nye informasjonstjenester

@yvind Kvennas

Norsk helsenett etablerer nye informasjonstjenester som skal komme helsepersonell og innbyggere til gode, og vi trenger hjelp fra journalleverandgrer for at helsepersonell
skal kunne ta i bruk disse nye tjenestene. Dette gjelder primaert pasientens journaldokumenter, pasientens pragvesvar, kritisk informasjon, pasientens madledata og helsekort
for gravide. Norsk helsenett vil orientere om status pa disse tjenestene, og vi vil invitere til samarbeid med journalleverandgrene.

Pause

Nytt fra HelselD

Ragnhild Varmedal

HelselD Selvbetjening har blitt ny, og gjgr hverdagen enklere bade for leverandgrer og deres kunder.

NHN avvikler stgtte til gamle nettlesere
Kristin Renneberg og Ragnhild Varmedal
Gamle nettlesere er et sikkerhetsproblem, og Norsk helsenett gnsker derfor é avvikle stgtte for disse. Hvilke nettlesere gjelder det, og hvilke konsekvenser far det?

Status Sentral forskrivningsmodul (SFM)
Mari Dale Slgrstad og Hans Christian Alnaes
Generell status og gijennomgang av prioriteringer for 2024

Forskrivningsmodulen avvikles (FM)
Frode Stette
Status for Forskrivningsmodulen (FM) og planen for avvikling (end of life).

EDI 2.0

Martin Svedal Bergquist

Oppdatering pa arbeidet som foregdr rundt EDI 2.0 og utpragvingen som er i gang. | tillegg informeres det om endring av forvaltning av visningsfiler, oppfalging av brukte
krypteringsalgoritmer i sektoren og avvikling av filoverfagringstjenesten FOT.

Slutt

M Norsk helsenett




M Norsk helsenett

Hva er Norsk helsenetts rammevilkar for
nasjonale e-helselgsninger og utprgving? Odd Martin Soler

- Rammevilkar for nasjonale tjenester og utprgvinger som
Norsk helsenett jobber under.

07.03.2024
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Tilrettelegger av et gkosystem av leverandgrer og aktgrer,
slik at helsesektoren oppnar sine mal

Norsk Helsenett SF

M Norsk helsenett



HELSE-
FORVALTNING

M Norsk helsenett




HELSE-
FORVALTNING

SYKEHUS
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Samle og tilgjengeliggjgre helsedata
Bygge og statte gkosystemet

Norsk Helsenett SF

M Norsk helsenett



«Leverandgrmarkedet | helsesektoren virker ikke.»

«Legemiddel er for kompleks for leverandgrene a implementere.»

«Leverandgrene klarer ikke a levere.»

M Norsk helsenett



NHN som nasjonal tjenesteleverandgar til helsesektoren er
avhengig av, og baserer seg pa ett velfungerende
leverandgrmarked.

Det er den eneste maten vi kan lgse utfordringene til
helsesektoren pa.

M Norsk helsenett



Leverandgrdagen

Prioritering og bestilling hos leverandgrer

NHN har det siste jobbet sammen med sektoren hvem som prioriterer og bestiller hos
leverandgrene.

Konklusjonen er:
Kommunene / KS prioriterer og bestiller hos sine leverandarer
RHFene / HFene prioriterer og bestiller hos sine leverandgarer

Fastlegemarkedet diskuteres fortsatt, men det er ikke NHN som prioriterer og bestiller.

M Norsk helsenett



Leverandgrdagen

NHN sine rammevilkar rundt satsninger

«Norsk helsenett SF skal innen legge fram en samlet plan for
leveranser og disponering av midlene til tiltakene og de andre
samhandlingsomradene. Norsk helsenett SF skal innen legge
frem en oversikt over planlagte oppgaver i pafaglgende ar, inkludert forslag fordeling av
midler mellom samhandlingsomradene. Norsk helsenett SF skal i legge
frem en overordnet plan for eget arbeid | hele perioden ( ).»

HOD sine mandater til NHN

M Norsk helsenett



Leverandgrdagen

Forvaltning av eksisterende tjenester

NHN rigger opp det vi kaller forvaltningsrad for vare tjenester. Her sitter
representanter fra sektoren og gir oss rad ifht. prioritering av videreutvikling av vare
tienester.

M Norsk helsenett



«API first»
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MNP Norsk helsenett

Vi knytter Helse-Norge sammen
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Leverandﬂrdag 26.1.2024 TEAM LEVERAND@R
- Oppfolging av aksjonspunkt Anne Ralvorsen
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LEVERANDYRDAGEN

- Hvordan lykkes med tidlig
Involvering av
leverandgrmarkedet |
tienesteutvikling?

- Hvordan lykkes med utprgving
slik at tjenester raskere far effekt
for helsepersonell?

Bli med & utvikle
morgendagens
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OPPFJLGING AV AKSJONER FRA NHN LEVERANDYJRDAG 26.1.24

Aksjonspunkt som falges opp av NHN

Aksjon

1. Tydelig hva det betyr a bli med pa tidlig involvering og
utprgving

2. Utviklerportal kan bli mer selvbetjent

3. NHN API first strategi fikk gode tilbakemeldinger, i tillegg:

* Vurdere tiltak rundt Smart on FHIR

« Vurdere a tilgjengeliggjgre kode som er utviklet for
visning av ulike dataelement.

4. Hvordan kan innbygger dele sine maledata til tienester de

ansker, for a fa helsehjelp fra gnsket tjeneste?

« Vurdere mulighetsrommet juridisk og strategisk for bade
maledata og andre data

5. Tillittsrammeverk — samarbeid i kontekst av digital
samhandling og interoperabilitet

Verdi leverandgrene

Enkelt for leverandarene a finne informasjon om tidlig involvering og utprgving, og tydelig hva
man blir med pa:

Malbilde:
Leverandgrene kan ta i bruk NHNs Igsninger uten & vaere i kontakt med NHN.

* Smart on FHIR der det vurderes som hensiktsmessig for leverandgrene
« NHN tilgjengeliggjer kode til inspirasjon og gjenbruk nar leverandarene skal implementere
egen visning.

Dersom innbygger kan dele egne helsedata til tienester de gnsker, kan det gi nye
innovasjonsmuligheter for leverandgrene.

Arbeidet med tillittsrammeverk treffer alle lag i EIF modellen. Derfor haper vi at samarbeid rundt
digital samhandling og interoperabilitet kan gi verdi for alle involverte aktarer.




M Norsk helsenett

Digital samhandling inkl. PLL

Leveranseplan 2024




Agenda

> Premisser for leveranseplan 2024
> Inngaende risiko i planen
> Hva blir viktig na?

M Norsk helsenett



Premisser for leveranseplan 2024

HOD tar styringen — 4 hovedaktgrer (RHF, KS, Helsedirektoratet og NHN)

NHN startet hgsten 2023 basert pa intensjonene som forela, en prosess med alle de
aktarene som ma bidra med leveranser for a etablere enn felles leveranseplan for
2023.

Dette har veert en prosess der alle aktgrene har opptradd som likeverdige partner og
vi har forhandlet oss frem til en plan innenfor intensjonen i mandatene.

Aktagrene har opptradd med ulike tidslinjer i prosessen basert pa deres organisering,
sa det vil bli endringer i planene fremover etter hvert som det koordineres mer hos
aktgrene, og vi laerer med | samarbeidet.

M Norsk helsenett



Mandater

Innaaende risiko i Leveranseplan

Tiltak Grad av modenhet | Leverandgr avhengigheter Risiko i
leveranseplan
en

PLL Hay Tilpasse til SFM samt Gul

utpraving/innfaring

Pasientens Hay Tilpasse til tillitsrammeverket Gul

journaldokumenter
Pasientens prgvesvar Medium Tilpasse til tillitsrammeverket (PTS) Gul
Helsehjelps API

Pasientens méledata Lav/Medium Visning av maledata Gul/Réd
API integrasjon.

Helsekort for gravide Lav Deling av kritisk info. Gul/Réd

API integrasjon

Kritisk informasjon Hoay Tilpasse til tillitsrammeverket og Grgnn
brukerflate i «<EPJ»

MyHealth@EU Medium Tilpasse kommune EPJ til MyHealth@eu Gul

M Norsk helsenett



Leveranseplan og leverandgrer

Hva blir viktig na?

- Tidlig involvering — Hvem er med ?

- 6 arsplan 1.5
« 2025 Plan 1.9

* Tillitsrammeverket - Helseattest og Personvern&Tilgangstyring(PTS)

« Evne til & se helhet!

- Konsum av tjenester — Flere pa tjenester kan gi hgyere synergi og verdi

M Norsk helsenett



Spgrsmal?
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Pilotering av nye informasjonstjenester

Prioriterte tiltak i Nasjonal Helse- og samhandlingsplan 2024-2027 @yvind Kvennas

.



https://www.regjeringen.no/no/dokumenter/meld.-st.-9-20232024/id3027594/

Pilotering av nye informasjonstjenester

Modernisering av kjernejournal

&
|
g

Kjernejournal

portal

portal
Kjernejournal
Pasientens Dokument- e Legemiddel-
. Kritisk info .
pravesvar deling oversikt

M Norsk helsenett ] . .
Historisk: Kjernejournal som en silo

Pasientens
pravesvar

Pasientens
journal-
dokumenter

Kritisk info

Legemiddel-
oversikt

Elektronisk
helsekort for
gravide

Pasientens
maledata

Malbilde: Kjernejournal som et sett med informasjonstjenester




Pilotering av nye informasjonstjenester

Nasjonalt tillitsrammeverk

KONSUMERING AV APl DIREKTE

1.) Hent dpop aksesstoken, aud=pps

Selvbetjening |«

er tilgjengelig

NY INNLOGGING TIL K] PORTAL / NASJONALT
TILLITSRAMMEVERK

1.) Hent dpop aksesstoken, aud=kj-

api
Sjekk om bruksvilkar er signert : Sjekk om bruksvilkdr er signert
EPJ
HelSelD  [ffessssremssmssessmsemssnssssmssisssssssisssas’ Selvbetjening | HelselD
2.) Kall K] API
3.) Hent dpop
: aksesstoken,
¢ token exchange, aud=pps
2) EPJ kaHer PPS direkte [ A KJ pDrtal
4.) K] portal kaller PPS med nytt dpop
RGBT s
v A 4
. Pasientens Pasientens
Pasientens ) Pasientens - " _
journal- Kritisk Info Legemidler journal- Kritisk Info Legemidler
provesvar pravesvar

dokumenter

POST /pps1/ HTTP/1.1
-h «Content-Type»: «application/jsons»

-h «Authorization»: Dpop <access token fra HelselD>

{
"for': patent_id
"samtykke": KJ samtykke
"tracing_ref": guid

M Norsk helsenett }

https://utviklerportal.nhn.no/

dokumenter

POST /pps1/ HTTP/1.1
-h «Content-Type»: «application/json»
-h «Authorization»: Dpop =access token fra HelselD=>
{
"fnr": patent_id
"samtykke": KJ samtykke
"tracing_ref": guid
}



Pilotering av nye informasjonstjenester

Pasientens prgvesvar

202204 — 2024Q3: Teknisk utprgving (kvalitetssikring)

4 private laboratorie- og radiologiske virksomheter
Helseforetak i alle fire regioner

Ca. 50 helsepersonell har tilgang via kjernejournal portal og bistar
med kvalitssikring

Ingen prgvesvar tilgjengelig for innbygger, men personvern
ivaretas gjennom Helsenorge (reservasjon, innsyn, logg over bruk)

2024Q4: Oppstart nasjonal innfagring (helsehjelp)

Private laboratorie- og radiologiske virksomheter
Helseforetak

Minimum ett fagomrade

Tilgang for alt helsepersonell med tjenstlig behov
Tilgang for pasienten selv via helsenorge.no

IHR er tilpasset for & sette tilgangsbegrensninger + EPJ har KJ-
portal

LIMS/RIS er tilpasset for & sende kopimelding mv.

M Norsk helsenett




https://utviklerportal.nhn.no/informasjonstjenester/pasientens-journaldokumenter-i-kjernejournal/

Pilotering av nye informasjonstjenester

Pasientens journaldokumenter

Helse Midt

& Spesialist-
. . fAhelsetjenesten
Helse Nord kjernejournal

Helse Sgrgst - Dips

Helse Nord - Dips
L s T . Helse Vest — Dips
R Helse Midt - Helseplattformen

NHN

Q‘n\.}(om munal

Helse Vest ‘ =
ﬁ RHF — < helse- og

a3 omsorgs-
ERESC)

Oslo kommune — Gerica/CGM
Bodg kommune — Gerica/CGM
Stavanger kommune — CosDoc/CGM

Helse S@ / Fastleger

\

RHF

+ Helseforetak i Sgrgst, Vest og Nord deler journaldokumenter, samt noen private sykehus (Helse Midt kommer pa som dokumentkilde i
2025)

« Deling av journaldokumenter fra kommuner og private aktgrer - 2024/2025
- Allerede tilgjengelig for alle fastleger (krever signering av bruksvilkar)

# Norskpliidelig for alt helsepersonell som statter nasjonalt tillitsrammeverk


https://utviklerportal.nhn.no/informasjonstjenester/pasientens-journaldokumenter-i-kjernejournal/

Pilotering av nye informasjonstjenester

Pasientens journaldokumenter

- Tilgang direkte til API for de som ikke gnsker a bruke kjernejournal portal blir
tilgjengelig i Q22024

1
| =fg  Helse Midt

RHF

! Access token &  Allmennlege-
b | EPJ in tjenesten 3

Helse Nord  |H ) S N A et
RHF NHNs dokumentdelingstjeneste

$v S ESEUSS
in helsetjenesten [

= Helse Vest EPJ
RHF
"\ Kommunal
=Ha Helse S@ < helse-og
== RHF SAML token EPJ A omsorgs- Legekontor /

tjeneste

kommune /
helseforetak

Token beriking
(eks. fastlege)

N e e e e e e e e e e e e e e e e e e

& Norsk hel tt . . . . . . o .
orskheisene https://utviklerportal.nhn.no/informasjonstjenester/pasientens-journaldokumenter-i-kjernejournal/



https://utviklerportal.nhn.no/informasjonstjenester/pasientens-journaldokumenter-i-kjernejournal/

Pilotering av nye informasjonstjenester T
@ xrimisk ineo

Pasientens kritiske informasjon

Komplikasjon Endringer i Pagaende »
- FHIR-API overfalsomhet e'? Vedj behandlings - behandiingerflill KTUSke
sreaksjoner - : og e
. anestesil rutiner implantater
*  Helse Vest (Dips Arena)
o PndOk SSot:nmermSufmlvmtal!aﬂtallt:pps!.'g
* Aidn Helse
Vest
. . [}
* Informasjon finnes pa
e  Kiritisk Informasjon - NHN Utviklerportal "1"”"6"
-  Om tjenesten - Norsk helsenett (nhn.no) S e
[o] . 150 w— St tKritiskInfoSektor
*  Nytt API pa vel |
* Ny endepunktstjeneste
2 1 : 456 7 8 9101112131415161718192021222324252627282930313233343536373839404142434445464748495051521 2 3 456 7 8
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https://utviklerportal.nhn.no/informasjonstjenester/kritisk-informasjon/
https://www.nhn.no/tjenester/kritisk-informasjon/om-tjenesten

Pilotering av nye informasjonstjenester

Digitalt helsekort for
gravide (DHG)

- Resultatmal 2024:

API for uthening og innlegging av
informasjon

Visning for innbygger pa Helsenorge.no

Prgve ut en Igsning for digitalt helsekort for
gravide med flere aktgrer, som i lgpet av
2024 er fullintegrert med minst én
journallgsning.

Teknisk utprgving- alle aktgrer som falger
den gravide skal delta i testen

Utgangspunktet er informasjon pa
papirhelsekortet

Hgaringsnotat og hgringssvar om utkast til
nasjonal informasjonsmodell for DHG finner
dere her: Hgring: Utkast til nasjonal
informasjonsmodell for elektronisk helsekort
for gravide - ehelse

M Norsk helsenett

Helsekort i

2 & O @

Sykehus-EPJ Sykehus

papirform

Fastlege-EPJ

Fastlege

Helsenorge.no & g i

Kommunal EPJ

N8 CH Y
i

4 W

Helsestasjon

\ 4 \ 4

v

Nasjonal lagring

Kjernejournal HelselD

Prgvesvar

NHN API-tjenester



https://www.ehelse.no/horinger/Utkast-til-nasjonal-informasjonsmodell-for-elektronisk-helsekort-for-gravide
https://www.ehelse.no/horinger/Utkast-til-nasjonal-informasjonsmodell-for-elektronisk-helsekort-for-gravide
https://www.ehelse.no/horinger/Utkast-til-nasjonal-informasjonsmodell-for-elektronisk-helsekort-for-gravide

Pilotering av nye informasjonstjenester

Pasientens maledata
Resultatmal 2024: mw

tjenesten Andre Sykehus-
o i lgsninger og A Sparring EPJ
»  Profilering — HL7 Norge — FHIR . integrasjoner - > P |
: %y
Observation | % | Fastlege-

EPJ

— 0 >

- Gjennomfare utpreving der NHN
medisinske maledata er utvekslet Egen
mellom helsevirksomheter som - EPJ
samarbeider om pasienten DHO-lgsning > VKP -
Lab/kurve
- API for uthenting av maledata teknisk ]
klart for test
! Kommunal
-+ Lage API for & avlevere méledata til v 4 EPJ

« Utviklerportal - Pasientens maledata

()
Tillitsrammeverk )
N e
1 1
Stgttesystemer Helsenorge. 1
1
no :

___________

r-—----
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https://utviklerportal.nhn.no/informasjonstjenester/pasientens-maaledata/

Pilotering av nye informasjonstjenester

Planlegges for anskaffelse | regi av Helsedirektoratet (EPJ-lgftet)

| 2024 Q2 2024-Q3 2024-Q4 2025-Q1

Pasientens prgvesvar

Pasientens
journaldokumenter

Pasientens kritiske
informasjon

Elektronisk helsekort for
gravide

Pasientens maledata /

M Norsk helsenett
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Kristin Ranneberg og
Ragnhild Varmedal

Nytt fra HelselD 7. mars 2024




Oppdatert sikkerhetsprofil

Demonstrating Prof-of-possession at the Application Layer (DPoP)

Krav for alle HelselD-klienter sa lenge APl'et statter dette. Krav for nye API.

Pushed Autorization Requests (PAR)

Krav for alle klienter som statter brukerpalogging

For detaljer, se

M Norsk helsenett


https://utviklerportal.nhn.no/

Leverandgrer kan na velge stattede API

HelselD Selvbetjening

Dere kan na konfigurere
hvilke API-scopes dere
statter for et API

Det er lurt at dere gar inn og
oppdaterer — da blir oppsett
lettere for kundene

Sjekk gjerne valg av IDP
samtidig

Jobber ogsa med flere
forbedringer | opplevelse for
kunder og leverandgrer

M Norsk helsenett

Stettede APIl-er og scopes

Ny klientkonfigurasjon

Hvilke tjenester skal benyttes?

Sok etter tjenester

Sok etter navn pa tienester

{4 Eksempel-API Vis mer krever godkjenning *

Hvilke deler av tjenesten skal brukes? @

%2 Eksempel v A Vilkdr mé signeres *

[ world destruction vis mer

Eksempel-ID 0

En eksempel-ID

Favorittfarge (7]

Verdens beste farge

Favorittspill @
Ditt favorittspill




Status Multi-tenant

M Norsk helsenett
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NHN avvikler stgtte til gamle M ehe

Ragnhild Varmedal

nettlesere 7. mars 2024




Hva er galt med gamle nettlesere?

Gamle nettlesere er et sikkerhetsproblem
Gamle nettlesere stgtter ikke ny funksjonalitet

Norsk helsenett gnsker derfor a fase ut stgtten til gamle nettlesere ved a folge
Microsoft Lifecycle policy

Vi starter utfasingen 1 Kjernejournal:
For noe ny funksjonalitet vil det komme en advarsel (se neste slide)
NHN kan ikke garantere at ny funksjonalitet virker i gammel nettleser
NHN kommer ikke til & teste nye versjoner av kjernejournal med gamle nettlesere
P.t er det kun IE 11 som utlgser advarselen i Kjernejournal

M Norsk helsenett



Advarsler | journaldokumenter/prgvesvar

@ KRITISK INFO

Malin Fos Bogen 121190 00465 / Kvinne (33 &r)

OM PASIENTEN | LEGEMIDLER VAKSINER KRITISK INFO | BES@K SHISTORIKK COVID-19-SVAR | PROVESVAR BEHANDLINGSPLAN | INNSTILLINGER

Ditt EPJ-system bruker en gammel nettleser som ikke er stattet av journaldokumenter, og dette kan forarsake mangler og feil. Ta kontakt med din EPJ-leverander/driftsleverander slik at de kan fa oppgradert til ny nettleser

@) KriTIsK INFO

Hakon Tveito 250770 94485 / Kvinne (

OM PASIENTEN LEGEMIDLER VAKSINER KRITISK INFO BES@KSHISTORIKK JOURNALDOKUMENTER COVID-19-SVAR R AL USE BEHANDLING SPLAN INNSTILLINGER

der tienesten prevesvar fra et beg

Ditt EPJ-system bruker en gammel neftleser som ikke er statiet av pravesvar, 0g detie kan forarsake mangler og feil. Ta kontakt med din EPJ-leverander/driftsleverander slik at de kan fa oppgradert til ny nettleser

M Norsk helsenett



HelselD avvikler ogsa statte for gamle nettlesere

Vi statter Chrome, Firefox, Safari og Edge som er oppdatert i lgpet av siste ar.

Eldre nettlesere vil ikke slutte a virke over natta, men:
Vi tester ikke disse pa samme mate som stgttede nettlesere

Om ditt system benytter en eldre nettleser bar du legge en plan for a skifte den ut
Sikkerhetshendelser kan fare til at disse plutselig slutter a virke
Ny funksjonalitet kan pavirkes

Falg med pa #ext-helseid pa slack, og test systemer som benytter eldre nettlesere nar
vi legger ut oppdateringer.

M Norsk helsenett



Status Sentral Forskrivningsmodul

Overordnet status per mars 2024

Fokus pa tiltak for stabilitet og ytelse, feilrettinger og forbedring av funksjonalitet basert pa innspill fra utpraving
Nye versjoner produksjonssettes i utgangspunktet ca. hver 3.uke (unntak kan forekomme)

Nylig leverte endringer
Tiltak for forbedring av ytelse (bla. endring i generering av medisinske varsler, feilhandtering og logging)
Endringer i SFM Basis API til sykehus

Endring pa tidspunkt for oppslag i Reseptformidleren og kjernejournal

DIPS/Helse Nord jobber med integrasjon mot SFM Basis API, Helse Midt-Norge og Helse Vest
planlegger videre utrulling

Utpraving hos fastleger, avtalespesialister og sykehjem/hjemmetjeneste fortsetter

M Norsk helsenett



M Norsk helsenett

Helse-Region

Virksomheter med SFM

pr. kommune

H-Midt

Data fra:
03.03.2024

Sentral forskrivningsmodul (SFM)

Resepter fra SFMigar (%) Prosentandel sendt fra SFM i gar

2822 19,09

Virksomheter/tjenester som har tatt i bruk SFM

Antall virksomheter pa SFM fullversjon

267

Fordelt pa:

223

Fastlegekontor

11

Kommune eller tjeneste i kommunen

29

Avtalespesialist/Annet

Antall virksomheter pa SFM Basis API

76

Fordelt pa:

2

Fastlegekontor

71

Kommune eller tjeneste i kommunen

3

Sykehus eller tjeneste pa sykehus

Antall fastlegekontorer med SFM

vs. antall virksomheter med naeringskode 86.211 i AR

| 225

SFM statistikk

Topp 5 kommuner - antall virksomheter med SFM

oslo
Trondheim
Baerum
Stavanger
Asker n

0 50
Antall startet med SFM

"




Status Sentral Forskrivningsmodul

Leveranseplan 2024

Resultatmal (mandat) Q1 leveranser Q2 leveranser Q3 leveranser Q4 leveranser

A. Systemleverandgrene til
helseforetak og fastlegekontor
har tilpasset sine Igsninger til

PLL
NHN godkjenner EPJ-leverandgrer for utprgving og innfgring av SFM (lepende)

Levere hgyt prioriterte tiltak for forbedring av fastlege funksjonalitet i SFM
B. SFM er prgvd ut hos Avklart ngdvendig funksjonalitet

virksomheter tilknyttet 4 ‘sw godkjent for

utprgving av pasientens Levere ngdvendig ny funksjonalitet i SFM far innfaring i fastlegemarkedet innfaring i

. . . fastlegemarkedet
legemiddelliste og er godkjent Avklart ngdvendig funksjonalitet

for innfgring i fastlegemarkedet

Levere hgyt prioriterte tiltak for forbedring av allerede levert funksjonalitet
i SFM til legevakt, sykehjem og hjemmetjeneste

Ngdvendige tiltak for stabilitet, ytelse og skalerbarhet for innfaring i fastiegemarkedet

C. E-multidose er utprgvd og
innfgrt hos relevante

virksomheter Bista kontorer som gnsker & starte med e-multidose der leverandgrene er klare (integrert mot SFM eller har InfoDoc) og apotek er klare (Ilgpende)

D. Pasient og pargrende har

tilgang til en oppdatert digital PLL visning p& Helsenorge

legemiddelliste i takt med
innfgringen




Status Sentral Forskrivningsmodul

Leveranseplan 2024

Resultatmal (mandat) Q1 leveranser Q2 leveranser Q3 leveranser Q4 leveranser

Norsk helsenett sitt bidrag til NHN godkjenner EPJ-leverandgrer for utprgving og innfgring av SFM (Igpende)

resultatmaleneE, F, G Planlegge og lage avtaler med aktgrene som skal delta i utpreving og innfaring av SFM og e-multidose, samt bista i utprgving og innfgring

E. Det er tilrettelagt for at
nye leverandgrer og
virksomheter tar i bruk SFM
og eMD ogsa utenfor
prioriterte omrader

F Ferdigstille teknisk Utpraving PLIT felrdigstilles Q1
utprgving og starte utvidet (Hdir eier)
utpreving av PLL i Bergen

G. Teknisk tilrettelegge og akseptansetest for Helse Nord/DIPS
starte teknisk utprgving av PLL
i helseregion Nord

M Norsk helsenett



Status Sentral Forskrivningsmodul

Prioriterte hovedomrader Q2-Q3 2024

Alle Stabilitet/ytelse og
skalerbarhet

Alle Datadelings-API

Alle Multitenant
Alle Vedtaksspgarring

Fastlege/ Forbedringer basert
alle pa innspill fra
utpraving

Forbedring/
stabilisering

M Norsk helsenett

Optimalisering og forbedring av teknisk plattform. Flytte Igsningen til NHN sin privat sky er en del av
dette.

Feilrettinger og ytterligere informasjon (ferdig utviklet — tidspunkt for produksjonssetting skal
fastsettes)

Utvikle statte i SFM og Helse-ID
Ta i bruk ny tjeneste fra HELFO da gjeldende versjon ikke vil supporteres videre

Tydeligere visning av ngdvendig informasjon til bruker i LIB

Sgk legemidler

AK-journal, display portal, AK utskrift, hvem har endret mal, feilmeldinger, medisinske varsler
Validering ved fornying/endring

Administrativ sletting

Datagrunnlag knyttet til planlegging av legemiddelgjennomgang

Evt. kritiske saker for stabilisering/forbedring etter erfaring fra utpregving




M Norsk helsenett

Frode Stette

Forskrivningsmodulen - End of life 7. mars 2024




Det neermer seg «end of life» for Forskrivningsmodulen

* «End of life» for Forskrivningsmodulen (FM) er 31.12.2024

 Virksomheter som bruker FM ma over pa Igsning med Sentral forskrivningsmodul (SFM) fgr 31.12.2024 — ellers vil de
miste e-reseptfunksjonaliteten



Bakgrunn

* Forskrivningsmodulen (FM)

FM er en lgsning for forskrivning av e-resepter som tilbys leverandgrer av elektroniske journalsystemer som gnsker a knytte sitt system til E-
resept. Forskrivningsmodulen benyttes av fastleger, sykehusleger, i kommunal pleie og omsorg, samt hos tannleger og legespesialister.

* FM er en selvstendig programvaremodul som integreres med EPJ-systemer, men kan ikke kj@res uten EPJ.
* Prosess- og beslutningsstgtte i forskrivningen av medisiner

* (Noen EPJ har laget egen legemiddelmodul)

* | 2017 ble det besluttet at Sentral Forskrivningsmodul (SFM) skulle erstatte FM og samtidig at forvaltning av FM avvikles

* FM forvaltning har siden 2018 hatt fokus pa retting av alvorlige feil samt a sikre at I@sningen er oppdatert mht nye myndighetskrav og tekniske
avhengigheter



Hva skal til for a avvikle FM 31.12.20247?

SFM klar for ibruktagelse Lapende videreutvikling

v

31.12.2024

« Det er per dags dato ca. 600 installasjoner av FM
- NHN gnsker dialog med leverandgrene for & avtale/sikre fremdrift i deres planer og muligheter for & komme pa SFM

- Viktig at ikke alle EPJ skal gjennom integrasjonen pa samme tidspunkt — om dere ikke er i gang sa ta kontakt og planlegg na

M Norsk helsenett



Awvikle forvaltning av FM — Hva innebaerer det?

Ingen flere leverandgrer kan koble seg pa FM siden november 2021

Ingen feil i FM blir rettet etter avviklingen

NHN vil ikke gjgre kritiske oppdateringer av FM (hverken funksjonelle eller tekniske) etter avviklingen

Ressurser som arbeider med FM i NHN blir satt til & gjgre andre oppgaver

NHN vil ikke ha et «kriseteam» som kan fikse feil i FM etter avvikling

Det er ikke tatt en beslutning pa nar Reseptformidleren (RF) ikke lenger skal ta imot meldinger fra FM. Det
betyr at FM kan kjgres videre hos leverandgrene (uten support) frem til det blir besluttet at RF ikke lenger
skal ta imot meldinger fra FM



Trenger du mer informasjon eller hjelp knyttet til
overgang til SFM?

Ta kontakt med Kundesenteret Norsk helsenett

kundesenter@nhn.no

M Norsk helsenett


mailto:kundesenter@nhn.no

M Norsk helsenett

Oppdatering rundt
meldingsutveksling NHN

7.Mars 2024




EDI 2.0 — modernisering av meldingsutvekslingen

NHN

Meldingstjener

NHN

Meldingstjener

M Norsk helsenett



EDI 2.0

API for meldingsutveksling og store filer er tilgjengelig i test
Et api for meldingsutveksling og et for store vedlegg — dokumentert pa

HelselD er en forutsetning — og er en prosess som kan ta litt tid og av den grunn er viktig a kikke pa far
man vurderer APl’ene

Lasningsmanster basert pa mottak av ukryptert payload — med NHNs meldingstjener i bunn
Tre utprgvingskandidater som er i gang med utprgving

API for store filer baserer seg pa bruk av feltet FileReference i hodemelding

Et forutsetning er at man stgtter handtering av en URL i FileReference

Produksjon er planlagt i Q3 2024

Ta kontakt med oss for en gjennomgang av lgsningen og planene vi har lagt

M Norsk helsenett


https://utviklerportal.nhn.no/

Krypteringsalgoritme EDI

+ Ca 40% av fagmeldingene som sendes over EDI er kryptert
med DES

Encryption algorithm used in EDI

« Ansett som usikker og ikke anbefalt i bruk av NIST i 2005

« Algoritmen 3DES er ikke anbefalt brukt og er av NIST satt e e—
som “disallowed” etter 31.12.2023 -

* Anbefalt krypteringsalgoritme er, i falge NSM, AES128 eller
hayere -

» Vi anbefaler at leverandgrene oppgraderer
krypteringsalgoritmen som brukes for kryptering av meldinger - /6 9 Aa
sendt over helsenettet eller bidrar med informasjon til sine 05-02-24  06-02-24 07-02-24 08-02-24 09-02-24  10-02-24 11-02-24

kunder der det er ngdvendig % 3d % aes128 % aes256 % d
% 3des  em—ith aes e— 0 €S — 0, des

M Norsk helsenett


https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf
https://nsm.no/getfile.php/133478-1591960609/NSM/Filer/Dokumenter/NSM%20cryptographic%20recommendations.pdf
https://nsm.no/getfile.php/133478-1591960609/NSM/Filer/Dokumenter/NSM%20cryptographic%20recommendations.pdf
https://nsm.no/getfile.php/133478-1591960609/NSM/Filer/Dokumenter/NSM%20cryptographic%20recommendations.pdf

Forvaltning visningsfiler

Mange motstridende gnsker og behov rundt visningsfilene

Tilpassede versjoner av de nasjonale visningsfilene eller egne visningsfiler brukes av
enkelte aktgrer allerede

NHN vil avslutte forvaltningen av de nasjonale visningsfilene

NHN gnsker a tilgjengeliggjare siste versjon av visningsfilene i et apent repository

De vil bli vedlikeholdt opp mot NHNs behov i Meldingsvalidator og Samsvar (Test- og
godkjenningsordningen)

De kan lastes ned og tilpasses av leverandgrene pa bakgrunn av behov fra sine kunder

M Norsk helsenett



Awvikling filoverfgringstjenesten

Sikkerhetsmessige svakheter ved dagens Igsning

Alt rundt konfidensialitet, integritet og innsyn ligger utenfor Ilgsningen — og NHN har ingen mulighet til a falge opp
at det handteres

Ingen oppfalging og kvalitetssikring av bruker- og administratorkontoer
Ingen monitorering pa bruk eller for driftsformal

Ingen mulighet for etterkontroll for & avdekke avvik

Kun adressering pa epost-adresse, ikke HerlD

Utdatert teknologisk plattform

Lasningen er basert pa en ikke-supportert gratisversjon av et kommersielt produkt (

) skrevet i
PHP

Vanskelig a vedlikeholde og svak plattform med tanke pa forvaltning av en lgsning

NHN har startet en prosess med de identifiserte brukerne av filoverfgringstjenesten for
a fastsla nar tjenesten endelig kan avvikles

M Norsk helsenett


http://www.nextcloud.com/

Takk for na!

Presentasjon og opptak fra mgtet legges pa nhn.no.

Tilbakemeldinger eller spgrsmal etter mgtet kan sendes til
kundesenter@nhn.no.

Neste digitale leverandgrmgte blir i begynnelsen av juni — fglg
med pa var hiemmeside eller fglg oss pa LinkedIn.

M Norsk helsenett


https://www.nhn.no/for-leverandorer/leverandormoter
mailto:kundesenter@nhn.no
https://www.nhn.no/arrangementer
https://www.linkedin.com/company/norsk-helsenett-sf
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