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Prioriteringer fra NHN som nasjonal tjenesteleverandar

Informasjonstjenester — “API first” strategi

a

Helsenorge.no Kjernejournal
portal
Pasientens Pasientens
revesvar journal- Kritisk info
P dokumenter

Kjernejournal

Legemiddel-
oversikt
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SFM
fullversjon
portal

SFM Basis Resept-
API formidleren

Pasientens

maledata

Domene Helsedata - informasjonstjenester

a

Elektronisk Elektronisk Helse-
deds- fadsels- Melde.no norge.no
melding melding portal ’
portal portal
Inn-

Velferds- rapportering Inn- Innrapportering
teknologisk av dgdsfall rapportering av ugnsket
knutepunkt og av fgdsel hendelse

dadséarsak




Prioriteringer fra NHN som nasjonal tjenesteleverandar

Overordnede nasjonale prioriteringer

PLL
Pasientens journaldokumenter
Pasientens prgvesvar

Kritisk info

a ~ WD E

DHO / Pasientens maledata
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Prioriteringer fra NHN som nasjonal tjenesteleverandar

Nasjonalt tillitsrammeverk innfgres

* Tilgang til nye informasjonstjenester i kjernejournal krever nasjonalt tillitsrammeverk

Innlogging @
o .0 o ke

g .53 | »§ £

% SES | EES @

8 5 < Q@ 5 < & =

& S39 S3E N2
Tilgang via kjernejournal portal u o u* u u
“classic” (ticket mekanismen) () ( . .
Tilgang via kjernejournal portal
SSO (nasjonalt

Tillitsrammeverk)

irekte til il jonal
Tisrammener)

* Tilgang forutsetter innlogging via HelselD
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Prioriteringer fra NHN som nasjonal tjenesteleverandar

Tilgang til kjernejournal informasjonstjenester

GAMMEL INNLOGGING TIL KJ PORTAL

Buypass Buypass Commfides

Kjernejournal tilbyr HelselD som et paloggingsalternativ
mejou logging gjennom HelselD. For tilgang til nye tienester som
imald nlogging gjennom HelselD vaere pakrevet

1.) Hent bearer aksesstoken,

aud=kj-helseindikator
/" \\ Cr e

E

=

HelselD |

2.) Kall K helseindikator (returnerer "ticket”)

3.) Kall KJ med ticket »

Ulike innloggingsmetoder gir tilgang til ulike tjenester:
Innlogging

i 4) Hent bearer aksess token,

i aud=
L BUGTEPS et K portal

K] helse-

indikator

referanseliste
dokumenter
Kritisk info
Legemidler

Journal-

]
@
c
—
>
@)

-

H Prgvesvar

5.) KJ portal kaller PPS med nytt bearer token HelselD

: Buypass med java
h 4

Pasientens Buypass javafri

journal- Kritisk Info Legemidler DBEP PTS
dokumenter

Pasientens
prevesvar

Commfides med java

M Norsk helsenett Commfides javafri
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Prioriteringer fra NHN som nasjonal tjenesteleverandar

Tilgang til kjernejournal informasjonstjenester

HelselD

<€

NY INNLOGGING TIL K) PORTAL / NASJONALT TILLITSRAMMEVERK

O

1) Hent dpop aksesstoken, aud=kj-api

AN

Ep)
2.) Kall K] API
Ny innlogging / nasjonalt tillitsrammeverk gir tilgang til alle
3.) Hent dpop tjenester:
aksesstoken,
token exchange, aud=pps Innlogging Qo
e eeaeaes s ssseasesssssasansaseinaenaan '<, porta 2
@ T
> 2} !
) c
g S
S iz
; £ o
4.) K] portal kaller PPS med nytt dpop token :
O RSO T [y — = = = =
: tillitsrammeverk . . . . .
v
Pasientens Pasientens
journal- Kritisk Info Legemidler DBEP PTS
prevesvar

dokumenter
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Prioriteringer fra NHN som nasjonal tjenesteleverandar

Tilgang til kjernejournal informasjonstjenester

KONSUMERING AV API DIREKTE

1.) Hent dpop aksesstoken, aud=pps

E%J
Ny innlogging / nasjonalt tillitsrammeverk gir tilgang til alle
tienester:
Innlogging Q@
.................................................................................... %
2.) EPJ kaller PPS direkte 5 D
> 2] .
(%] c
o <
8 kS
a o .
HelselD / nasjonalt u u . u u
tillitsrammeverk . . . .
v
Pasient Pasientens
a_s srens journal- Kritisk Info Legemidler DBEP PTS
prevesvar

dokumenter
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Prioriteringer fra NHN som nasjonal tjenesteleverandar

Dokumentasjon

 All dokumentasjon tilgjengelig fra
NHNSs utviklerportal:
https://utviklerportal.nhn.no

M Norsk helsenett

# Hjem - NHN Wviklerportal +
<« c @ utviklerportal.nhn.no
A Norsk helsenett For utviklers

Utviklerportal

Norsk helsenett Utviklerportal

Velkommen til NHN for utviklere. Oversikt over vare APl-er:

0, Sek

Plattform Melde Persontjenasten Grunndata
Meide er en fjeneste for helsspersanel og ansatte
e o ten for & melde om
uensked
Pasientens joumaldokumenter Dedsmelding
k=mejoumal Dedsmelding imeholder furi
Pasienk ersie sam 4 L
p i
© helsepersanelirele
ndledata Kjemejoumnal Portal
Kjermejournal Portal pa
-
helzaperzanel ankl
ntens apy
Hiritisk Informasjon Digitale behandlingsplaner og
egenbehandingsplaner
Utvikierpartal Ma Santral Forskrivningsmodul Reseptformidleren og e-resept
SFM er et Slbud til e av elekiraniske E-resepter e jonal e-helsekesning
iertjaurmal i tetog gelasning] far sidker overering
r dinfarmasian.
Meldingstjener
M ndingspiattfarmen i NEHN
e ormunisere over EOI. >



https://utviklerportal.nhn.no/

M Norsk helsenett

Tidlig involvering av leverandgrer




Tidlig involvering

Leverandgrstrategi

— Hvordan gi innspill?

- Delta i utprgvinger?

M Norsk helsenett

Plan 2024

Pasientens journaldokumenter
Pasientens prgvesvar
Pasientens maledata

Kritisk informasjon

Helsekort for gravide

- Generisk for alle tjenester
« Tillitsrammeverk
* Personvern og tilgangsstyring



Hva er pa plass og hva er planen videre?

Tillitsrammeverk — Mekanismer for tillit
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Etterkontroll
Innsynslogg
HelselD
Selvbetjening
Definisjon av attest
Oppgavefordeling
Medlemskap og helsenettet
Normen
Bekreftet lovlig a dele helseopplysninger

M Norsk helsenett

,‘ PMD i 2024
i Attest med 13/13 informasjonselementer

[ PJD i 2023 ]

Attest med 13/13 informasjonselementer

Etablert i 2023 og gjenbrukbar



Leverandgrstrategi — Hva gnsker vi?

«Utvikle og levere tjenester til
helsesektoren raskere, gjennom
leverandgrmarkedet»

M Norsk helsenett



Hvorfor tidlig involvering?

Lange tidslgp = Uforutsigbarhet

Historisk:

Utredninger — Tid

Satningsforslag med faser

Innfaring/bredding

Noen i sektor bestiller endringer fra sine leverandgrer

Nytten som grunnlag for satsning kan veere
annerledes pa realiseringstidspunkt

Leverandgrer planlegger tjenester inn i sine
produktkart

> VI bruker for lang tid

M Norsk helsenett



Ansvarsdeling NHN | Leverandgrer

NHN Strategi 2026

«Nasjonal Infrastruktur»

«Lager de gode brukeropplevelsene»

M Norsk helsenett



En annen tilnaerming

Tidlig involvering | utprgvinger

 Tradisjonelt .

Utredning Hvordan ? Hva er godt nok? Tid last (Diamant)
Nasjonal tilrettelegning En del av utprgvingsrigg

Bestilling (EPJ lgftet / Helseteknologi ) Utpraving

Utpraving Markedet bestiller gode Igsninger

M Norsk helsenett



Forventninger

Leverandgrer som blir med 1 utprgving

* Fordeler * Ulemper
* Time to market — Tidlig posisjon | markedet * Risiko ved at utprgving kan feile
- Pavirke utforming av nasjonale lgsninger - Paregne justeringer i lgsning
 Bredere tjenestetilbud - Leverandgrene investerer selv og ma ta
- Tilgang til kompetanse — Aktgrene jobber inntjening pa salg til markedet

tverrfaglig

M Norsk helsenett



Forventninger

Hva hvis leverandgrer ikke er med?

- Likebehandling — Nar tjenesten er ferdig
utpravd blir den tilgjengelig for alle pa
nhn.no

- Vi sgker gode kundecase for a treffe
Intensjonen med utprgvinger — ikke
hensiktsmessig at alle leverandgrer deltar
pa alle utpravinger.

M Norsk helsenett



Digitalsamhandling Leverandgrstrateqgi

Hva sier leverandgrene?

Forste respons «Levere, ikke utrede»

- Sveert positive til & involveres tidligere. God kjennskap til helsepersonells behov og hva
som etterspgrres og vil vaere med a pavirke og delta tidlig

Forutsetninger for et godt samspill

- @nsker forutsigbarhet pa det juridiske. Kan ikke bruke mye ressurser pa tiltak som
potensielt settes pa vent. Kommersielt fokus

- Tydelighet pa leveransene for a kunne forplikte seg — Hvem gjgr hva og nar begynner vi
og nar er vi ferdig

- Ma vurdere utpragving opp mot kommersielle interesser.

- Sektoren ma veere samkjart: KS, RHF, FHI, E-helse, NHN og helsedirektoratet
« Forventninger til helseteknologiordningen

- Tillitsrammeverket ma leveres!

M Norsk helsenett



Team Leverandgr

Hva skjer na?
- Inviterer til dialog (OpenSpace) 26.01.24 NHN pa Skayen i Oslo.

- Tema fa innspill fra dere leverandgrer pa tilrettelegging for:
- Tidligfase involvering
 Lykkes med utprgving

https://www.nhn.no/for-leverandorer

Spgrsmal/gnsker om a bidra?
Ta kontakt: kundesenter@nhn.no

M Norsk helsenett


mailto:kundesenter@nhn.no
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Tillitsrammeverket

Hvorfor tillitsrammeverket og hva er det?

Kristin Lyng

domeneeier tillitstjenester,
divisjon helsepersonell



Hvorfor tillitsrammeverket og hva er det?

Nadvendige helseopplysninger er ikke alltid lett tilgjengelig til helsepersonell nar

de yter helsehjelp til pasienten

Manuell rutiner

«PUSH>» arbeidsflyt
meldingsutveksling @
Mottakende Kildevirksomhet

virksomhet

M Norsk helsenett



Hvorfor tillitsrammeverket og hva er det?

Informasjonstjenester lar helsepersonell aktivt sgke opp helseopplysninger som
de har behov for nar de yter helsehjelp til pasienter

Besluttet deling

I
B

Informasjonstjenester

Automatisert
teknisk prosess

som beslutter

deling
Innhentende | lI((llde-h
virksomhet virksomhet
t Besluttet ingen deling |

M Norsk helsenett



Hvorfor tillitsrammeverket og hva er det?

Ny arbeidsflyt betyr at virksomheter ma stille krav til hverandre for a veere trygg
pa a dele ved en automatisert teknisk prosess
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Hvorfor tillitsrammeverket og hva er det?

Tillitsrammeverk er et sett av regler, prosesser, standarder og Ilgsninger som tas

| bruk av virksomheter som vil dele med ny arbeidsflyt

Regler som
beskriver hvordan
virksomheter skal
handle og opptre

for deling i

gkosystemet

M Norsk helsenett

Prosesser

Prosesser som
understgtter at
reglene
opprettholdes av
virksomheter |
gkosystemet

Standarder

Standarder som
sikrer

samhandlingsevne

| gkosystemet

Lasninger

Lasninger som
brukes av
virksomheter for
deling i
gkosystemet



Hvorfor tillitsrammeverket og hva er det?

NHN er helsesektorens tiltrodde 3. part som sgrger for at virksomheter kan

samarbeide i et felles gkosystem for deling

Innhentende ‘ ‘ Kilde-
virksomheter ‘ virksomheter

Q@ ©

M Norsk helsenett



Hvorfor tillitsrammeverket og hva er det?

Tillitsrammeverk skal underbygge personvern, informasjonssikkerhet og
samhandlingsevne pa en mate som er skalerbar og gkonomisk baerekraftig

Helsepersonellets attest for tilgang’ “““““ ‘ Trygghet for virksomhetens identitet
7 \

/
/ AN
7 N
7 AN
7 N\

P Trygghet for helsepersonellets
identitet

Tillitsrammeverk

|
|
|
Deling med akseptabel risiko :
|
|

Etterkontroll . ‘ Trygghet for fagsystemets identitet
N\ //
AN /
AN /
AN /
AN /
\\ //
Beredskap‘ ————————— ‘ Trygghet for styring og kontroll av tilgang

M Norsk helsenett



Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren

Tillitsrammeverk utvikles stegvis

Behov for innhentende a
attestere helsepersonellets
grunnlag for tilgang

Tillits-
rammeverk

Fokus-
omrader

Krav til
deling

Tilgang til pasientens
journaldokumenter

M Norsk helsenett



Konseptuelt

Lysbilde fra mgte med sektoren 04.11.22 utkast

Bakgrunn for behov til helsepersonellets attest for tilgang til pasientens

journaldokumenter
1. Innhentende 2.NHN - _ o 4.Kilde
virksomhet o tillitsrammeverket ;- 3.NHN Kjernejournal - virksomhet

2.1 Regler for
tilgang

1.1 Regler for
tilgang

3.1 Regler for 3.1 Regler for
tilgang tilgang

Tilgangs-
styring

4.1 Regler for
tilgang

4.1 Regler for
tilgang

Dokument-
deling
arkfane

Tilgangs-
kontroll

Utleverende
EPJ

Dokument-
liste

Innhentende
EPJ

HelselD

Loggfaering > 1.2 Loggfering 2.2 Loggfaring 3.2 Loggfaring 4.2 Loggfering
-------------------------------------------- e D el |
i Utfordring N ! ¥ Utfordring :
1 1. Umulig & loggfare : ! x '! 1. Ma& begrense tilgang |
' automatisk fordi o ! ' int. lokale sperringer |
! helsepersonell gar E ! ! |1 2. M&begrense tilgang |
' gjennom ' E ! E | iht. helsepersonellets |
! kjernejournalportalen 1 | ! : ! : autorisasjon (HPR) |
' fortilgang o ' '} 3. M& utfere loggfering
! (Pasientjournal- - ! : ! : & etterkontroll pa E
,  forskriften §14) Ly ! E ! i vegne av innhentende



Pasientens journaldokumenter og tillitsrammeverk — i samarbeid med sektoren

Konseptuelt

utkast

Behov for helsepersonellets attest for tilgang til pasientens journaldokumenter

Tilgangs-
styring

Tilgangs-
kontroll

Loggfering >

____________________________________________

1. Innhentende
virksomhet

1.1 Regler for

tilgang

A

Innhentende ma attestere helsepersonellets grunnlag for tilgang far kilden vil dele pasientens

Utfordring

1. Umulig a loggfare
automatisk fordi
helsepersonell gar

gjennom

Innhentende
EPJ

kjernejournalportalen

for tilgang

(Pasientjournal-

forskriften §14)

2.NHN

tillitsrammeverket

2.1 Regler for
tilgang

HelselD

-~ 3. NHN Kjernejournal

3.1 Regler for 3.1 Regler for

4. Kilde
virksomhet

4.1 Regler for

tilgang tilgang

X Dokument-
deling
arkfane

Dokument-

Portalen e

journaldokumenter gjennom kjernejournalportalen

¥ tilgang

tilgang

4.1 Regler for

Utleverende

EPJ

4.2 Loggfaring

Utfordring

1. Ma begrense tilgang
iht. lokale sperringer

2. Ma begrense tilgang
iht. helsepersonellets
autorisasjon (HPR)

3. Ma utfgre loggfaering
& etterkontroll pa
vegne av innhentende



Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren

Helsepersonellets attest er en erkleering om hvorfor helsepersonellet skal fa
tilgang

Informasjon om
helsepersonellets forhold
til pasienten

v

Helsepersonellets attest

e

Informasjon om
helsepersonell

Informasjon om
pasienten

M Norsk helsenett



Pasientens journaldokumenter i Kjernejournalportalen og tillitsrammeverk — | samarbeid med sektoren

Helsepersonellets attest dokumenterer grunnlaget for at helsepersonell fikk
tilgang til helseopplysninger i sin arbeidsflate

-

Helsepersonellets fgdselsnummer og navn

Helsepersonellets HPR-nummer EPJ

Helsepersonellets autorisasjon EPJ

Den juridisk ansvarlige virksomhetens org.nr og navn EPJ
Behandlingsstedets org.nr. og navn. Kan veere lik "legal entity" EPJ

Avdeling/org.enhet hvor helsepersonellet yter helsehjelp EPJ

Helsetjenestetyper som leveres ved virksomheten EPJ Volven
Helsepersonellets formal med helseopplysningene EPJ HL7

1
2
3
4
5
6
7
8
9

Detaljert beskrivelse av helsepersonellets formal med helseopplysningene EPJ Volven or HL7

[EEN
o

Referanse til lokal tilgangsbeslutning EPJ

[HEN
[EEN

Unik identifikator for pasienten EPJ

[EEN
N

Behandlingsstedets org.nr. og navn som er ansvarlig for pasientens behandling EPJ

[EEN
w

Avdeling/org.enhet hvor pasienten far behandling EPJ

M Norsk helsenett




: : - : : Konseptuelt
Pasientens journaldokumenter og tillitsrammeverk — | samarbeid med sektoren utkast

Overfaring av helsepersonellets attest vil pavirke tekniske lgsninger i den
automatiserte prosessen for tilgang til pasientens journaldokumenter

1. Innhentende 2.NHN - _ _ 4. Kilde
virksomhet tillitsrammeverket ;- 3.NHN Kjernejournal ------=-------------------------- virksomhet

2.1 Regler for
tilgang

1.1 Regler for
tilgang

3.1 Regler for 3.1 Regler for
tilgang tilgang

Tilgangs-
styring

4.1 Regler for
tilgang

4.1 Regler for

L
¥ tilgang

X Dokument-
Portalen deling
arkfane

Tilgangs-
kontroll

Loggfering >

Dokument-
liste

Innhentende

¢ EPJ

HelselD

64 Utleverende
EPJ

Innhentende ma attestere helsepersonellets grunnlag for tilgang far kilden vil dele pasientens
journaldokumenter gjennom kjernejournalportalen

_____________________________________________________________________________________________

4.2 Loggfaring

Utfordring Utfordring
1. Umulig a loggfare 1. Ma begrense tilgang
automatisk fordi iht. lokale sperringer
helsepersonell gar 2. Ma begrense tilgang

autorisasjon (HPR)

3. Ma utfgre loggfaering
& etterkontroll pa
vegne av innhentende

for tilgang
(Pasientjournal-
forskriften §14)

gjennom E

1

1 1
| 1
1 1
! |
! |
| 1
! iht. helsepersonellets |
! kjernejournalportalen :
! |
1 1
! |
1 1
. 1



Pasientens journaldokumenter og tillitsrammeverk — i samarbeid med sektoren

Erfaringer fra arbeidet med pasientens journaldokumenter

Behov for en delmengde av
informasjon |
helsepersonellets attest?

Tillits-
rammeverk

Fokus-
omrader

Krav til
deling

Nytt delingsscenario?

M Norsk helsenett



Neste steg

Hva bgr veere med | utformingen av tillitsrammeverk for
2024 og videre fremover

M Norsk helsenett



Sikker tilgang til pasientens
prgvesvar | eget EPJ

Tilgangsbegrensninger




Anskaffelsesdokument sendt/sendes fra EPJ-lgftet

Visning av pasientens prgvesvar | eget EPJ med PPS-API

Sette tilgangsbegrensninger i eget EPJ med PTS-API
Visning av alle- eller kun relevante maledata med PMD-API
Innsending av pasientneaere prgvesvar/malinger til PPS og PMD
Sikre tilgang til APl med bruk av DPoP

Forenkle tilgang til APl med bruk av HelselD (SSO)

M Norsk helsenett



Fastlegers brukerhistorier for pasientens prgvesvar

Se bade egne- og eksternrekvirerte prgvesvar i EPJ

Ved oppslag pa en pasient i eget EPJ, skal helsepersonell kunne;

Se alle NYE prgvesvar siden siste oppslag i LAB-ARK

* Vise variasjon | referanseverdier fra hver LAB

* Vise vedleqgg til svarrapporten

« Vise lenke til lab-handbok
Finne alle risikopasienter i egen fastlegeliste for oppfalging
Benytte ogsa pregvesvar til sekundaerbruk

Knytte rekvisisjonslgsninger tettere til allerede gjennomfgrte analyser

Se informasjon om PPS-API i NHN Utviklerportal

M Norsk helsenett


https://utviklerportal.nhn.no/informasjonstjenester/pasientens-proevesvar/

Fastlegers brukerhistorier for pasientens prgvesvar

Se, sette, endre eller oppheve tilgangsbegrensninger

Ved oppslag pa en pasient i eget EPJ, skal helsepersonell kunne;

* Forholde meg til eventuelle personvernsinnstillinger satt av innbygger i
Helsenorge, samt bista med a sette tilgangsbegrensning for deling med
annet helsepersonell

* Behandle personvernsinnstillinger (nekting, sperring, skjerming etc)
 for allerede mottatte prgvesvar
 allerede I rekvisisjonsgyeblikket

Se informasjon om PTS-API i NHN Utviklerportal

M Norsk helsenett


https://utviklerportal.nhn.no/informasjonstjenester/pts/

OPSJON - brukerhistorier for pasientens maledata

Visning av pasientens egne maledata i eget EPJ

Deling av strukturerte maledata mellom behandlingsniva skal prgves ut i 2024,
og behovet er a delta i utprgvingen, eller forberede for gkt satsning pa PMD

Ved oppslag pa en pasient i eget EPJ, skal helsepersonell kunne;
« Se alle eller utvalgte maledata, presentert i egen visning
« God filtrering pa type maledata og score/news2

« Kunne sammenstille med egne maledata ved behov

Se informasjon om PMD-API i NHN Utviklerportal (samme FHIR Observations som PPS)

M Norsk helsenett


https://utviklerportal.nhn.no/informasjonstjenester/pasientens-maaledata/

OPSJON - brukerhistorier for innsending til pasientens pragvesvar og/eller pasientens maledata

Pasientnaere prgvesvar og andre maleresultater

Tilgjengeliggjare informasjon lagret i eget EPJ til nasjonal Igsning

« HbA1C og andre pasientnaere prgver sendt som svarrapport v1.4 til
pasientens prgvesvar over EDI, ta kontakt allerede | dag! (forskrift kan
Inkludere meldeplikt med gradvis innsending)

« Overfaring av blodtrykksmalinger, EKG-malinger etc strukturert til PMD via
samme FHIR-API som DHO benytter

« Overfaring av prgveresultater som f.eks. HbA1C strukturert til PPS via FHIR-
REST-API som vil etableres i 2024 ved behov (Retinascreeningprogrammet)

M Norsk helsenett



KRAV for a ta API i bruk

Tillitsrammeverket (attest), HelselD og DPoP

Malet med tillitsrammeverket er at utviklingen og delingen av
helseopplysninger skal ga raskere, riktigere, enhetlig med hgy
informasjonssikkerhet, godt personvern og fokus pa pasientsikkerhet.

« API er beskyttet av HelselD og krever brukerpalogging
« SSO med HelselD-palogging i eget EPJ?

 DPoP (Demonstrating Proof of Posssession in the Application Layer) er en
effektiv mekanisme som beskytter mot tyveri av tokens
« DPOP vil gradvis kreves av API (i lgpet av 20247?)

Se informasjon om HelselD og DPoP i NHN Utviklerportal

M Norsk helsenett


https://utviklerportal.nhn.no/informasjonstjenester/helseid/

Status fra Sentral
forskrivningsmodul (SFM)




Agenda

Statistikk

Tekniske leveranser i 2023
Funksjonelle leveranser i 2023
Ambisjonsniva 2024
Ambisjoner PLL

Hva sier brukerne om SFM?

M Norsk helsenett




M Norsk helsenett 1

Sentral forskrivningsmodul (SFM) ‘ ’
Virksomheter med SFM Virksomheter/tjenester som har tatt i bruk SFM Resepter fra SFM i gar Prosentandel sendt fra SFM i gar
pr. kommune (%)
180 16 869 11,87
Fastlegekontor

Antall fastlegekontorer med SFM
79 vs. antall virksomheter med naeringskode 86 211 1 AR

Kommune eller tjeneste i kommunen

’ N 50
Sykehus eller tjeneste pa sykehus 0 1507

24

Avtalespesialist/Annet Topp 5 kommuner - antall virksomheter med SFM

Oslo
Trondheim
Baerum 11

Stavanger

M‘
F- Y

Hustadvika 8

Kristiansund

0 20 40 60
Antall startet med SFM

H-Midt H-Nord HS@ H-Vest [ |

Helseregion

Data fra:

06.12.2023 SFM statistikk o




Tekniske leveranser 1 2023

Levert * Jobbes med
Optimalisering av endepunkter (API) Forbedringer knyttet til analyse og
feilsgking

Forbedringer knyttet til minnebruk
Ytterligere forbedringer av overvakning og

Optimaliseringer knyttet ti monitorering av applikasjonen

databasetransaksjoner

Forbedret overvakning og monitorering av Endring i tidspunkt for oppslag i RF/KJ

applikasjonen Optimalisering av medisinske varsler

Ulike optimaliseringer i klienten Legge til rette for at SFM Basis API kan

Forbedringer i datadelings-apiet Kjore | eget cluster

* Det vil gjgres kontinuerlig optimalisering og forbedringer ogsa i det videre arbeidet.



Funksjonelle leveranser 2023

Utveksling av CAVE med kjernejournal

Resepthistorikk

Maler

Navigering og hurtigtaster

PLO funksjonalitet for grunnlag til administrering og samhandling mellom helsepersonell
LIB utskrift og Utskrift til administrering

Angrefunksjonalitet

Registrering av legemiddelgjennomgang

Stgtte for sending av handtering av medisinske varsler i PLL

M Norsk helsenett



Ambisjoner SFM 2024

Stabilisering for videre utrulling i sektor

Forbedringer teknisk og funksjonelt

Tilrettelegge for enklere, mer effektiv og proaktiv drift

Tilrettelegge for gkt volum

Forenkle prosess ifm ibruktagelse

Statte leverandgrene gjennom godkjenningsprosessen

Levere funksjonalitet slik at SFM kan godkjennes for innfgring i fastlegemarkedet

Forbedring og videreutvikling av SFM til gvrige brukergrupper som er relevante for PLL (blant annet
sykehjem)

Levere ny funksjonalitet
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Ambisjoner Pasientens legemiddelliste (PLL) 2024

Norsk helsenett SF har ansvar for & utvikle, innfare og forvalte tjenester som skal realisere PLL

PLL SFM E-multidose
Utpraving av PLL | Helse- Sikre en stabil og skalerbar Innfgringsplanene for e-
Nord med leverandgrer lgsning multidose samkjgres med

som er godkjent for utvidet

o : SFM
: Bista Helse-Nord i
utpragving for SFM

utprgvingen av PLL Koordinering av aktuelle
Videre innfaring i multidoseapotek
Bergensomradet med

leverandgrer som er

Bista Bergensomradet i
videre innfgring av PLL

godkjent for utvidet Videre utprgving hos
utpraving for SFM fastleger, sykehus og pleie-
0g omsorg

E-multidose tas i bruk
koordinert med utprgvingen
av PLL

Viktig at det planlegges utvikling og utprgving for PLL

M Norsk helsenett



SFM har stgtte for bade e-multidose og PLL!



Hva sier brukerne om SFM?

Kommune

«Sykepleierne er positive og vi har lite problemer»

«Det er stas a fa veere tidlig ute med SFM. Dette er en lgsning som er viktig, og som vi har tro pa»
«I hjemmetjenesten er vi spesielt forngyde med & se hvor mye som gjenstar pa pasientens resept»

Helsestasjon med helsesykepleiere: "intuitivt og oversiktlig"

Fastlege
«E-multidose fungerer godt- forngyd med bade sparsmal og fornying av resepter»
«Veldig bra resepthistorikk»

«Det gar kjempefint, lite problemer og utfordringer. Raskt og fint program. Opplevde mye heng i tidligere
lzsning, men det er lite forsinkelser na. Litt tilvenning til ny lgsning, men opplever SFM som et veldig
intuitivt systemn.

Sykehus

Legene pa sykehus (i vest) rapporterer om store besparelse nar de mottar PLL og at SFM basis API
fungerer godt ved samstemming i Meona. Legene mener de har en gevinst pa ca 10 min og mer per
samstemming.

M Norsk helsenett



o

Vi i SFM ser frem til a fa pa
flere leverandgrer,
virksomhetstyper og
helsepersonellgrupper 1 2024!
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Pause 1325 - 1335
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Start kl. 1335
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Bedre kommunikasjon med krystallklart sprak

Elisabeth Aas
Desember 2023




Ny spraklov fra 2022
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Ny spraklov fra 2022 Sprakprofil i Norsk helsenett
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En tekst er skrevet i klarsprak nar mottakerne

> finner det de trenger
> forstar det de finner

> kan bruke det de finner til a gjgre det de skal

M Norsk helsenett



DHP,
NDL,DDFL,
HOD, SFM, PLL
0g SMK?7??




SMK?7?7?



Sentral forskrivningsmodul (SFM)



" 30 bedre du Kijenner en sak,
desto vanskeligere er det a
forsta at andre ikke kjenner
saken.




Hva er konsekvensene?

> Vi nar ikke ut
> Leseren fgler seg dum

> Leseren blir irritert

M Norsk helsenett
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TIL DAGENS STYREMOTE
HAR JEG NVITERT EN EKTE
GRASROTREPRESENTANT.
VAR ALLES ...

DET GAR RYKTER OM
AT DU VET HVORDAN VI

BURDE “STYRE SKUTA”". VTEN 7 GA

VEIEN OM DET DU
KALLER “TAKEPRAT” FRA
LEDELSEN?

KAN DU OVER-
SETTE, THORSEN? DE ULIKE RESSURSENE

PER QYSTEIN. JEG ER THORSEN.
VAKTMESTER. MELLOMLEDER 0G TOLK
FOR ANLEDNINGEN.

FOLK MA
JOBRE NAR
DE €R PA

PER QYSTEIN DER,
ALTSA! €T UTMERKET

MA OPTIMALISERE SIN INNSATS INNSPILL FRA VAR
SLIK AT KOMPETANSEPROFILEN VENTILAS)ONSEKSPERT.
MATCHER HVERT ENKELT PROS)EKTS

LEVERANSEBESTILLINGER.




1. Klarsprak sparer tid og penger
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2. Klarsprak skaper tillit
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VI skriver alltid til folk

}




Bruk aktivt sprak

“""




Substantivsjuka

Norsk helsenett har ansvar for
tilgjengeliggjaring og tilrettelegging for
ibruktagelse av Igsninger.

M Norsk helsenett




Substantivsjuka

Norsk helsenett har ansvar for
tilgjengeliggjaring og tilrettelegging for
ibruktagelse av Igsninger.

M Norsk helsenett

Norsk helsenett har ansvaret for a
tilgjengeliggjgre og tilrettelegge for at
lgsningene blir tatt | bruk.

Norsk helsenett har ansvaret for a
tilgjengeliggjere lgsningene og tilrettelegge
for at kommunenen kan ta dem i bruk.




Passiv og substantivsjuke gar ofte hand i hand...

> Innlogging med HelselD kan gjennomfagres ved bruk av
bl.a. ID-Porten, slik man gjar ved innlogging I nettbank.
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Passiv og substantivsjuke gar ofte hand i hand...

> Innlogging med HelselD kan gjennomfagres ved bruk av
bl.a. ID-Porten, slik man gjar ved innlogging I nettbank.

> Brukerne kan logge inn via ID-porten, pa samme mate
som nar de logger inn i nettbank.

M Norsk helsenett



Passiv og substantivsjuke gar ofte hand i hand...

> Innlogging med HelselD kan gjennomfagres ved bruk av
bl.a. ID-Porten, slik man gjar ved innlogging I nettbank.

> Brukerne kan logge inn via ID-porten, pa samme mate
som nar de logger inn i nettbank.

> Du kan logge inn via ID-porten, pa samme mate som
nar du logger inn i nettbanken.

M Norsk helsenett



Unnga vanskelige ord
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LUNCH - Borge Lund

" OVERDREVEN BRUK AV
FAGUTTRYKK SKAPER
AVSTAND.

LA 0SS SE PA NOEN
EKSEMPLER DER VI
KAN FOREBEDRE 0SS.

M Norsk helsenett

... «<HORISONTALT
MULIGHETSEIERSKAP»Z

DETTE €R
URETTFERDIG! HANS
FAGUTTRYKK BETYR

PER PYSTEIN, SOM
ELEKTRIKER SNAKKER
DV OFTE OM
«TERMINERINGS~
PUNKTER ».

ER «KONTAKT»
BEDRE?

MYE BEDRE!



Siklemikken monteres pa utsiden av ferdig
veqg.
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Ikke ragrlegger?

Siklemikken monteres pa utsiden av ferdig Siklemikken er den delen av rgrsystemet
veqqg. som synliggjar eventuelt lekkasjevann.

Den monteres pa utsiden av ferdig vegg.

M Norsk helsenett




Epipactis palustris har veert fredet siden
2001.
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lkke botaniker?

Epipactis palustris har veert fredet siden Epipactis palustris, orkideen med det
2001. norske navnet myrlangre, har veert fredet

siden 2001.

M Norsk helsenett




Huskeliste

Har jeg blitt smittet av substantivsyke?
Kan jeg blir mer aktiv?

Har jeg blitt smittet av stamme-sprak?

M Norsk helsenett



MNP Norsk helsenett

Vi knytter Helse-Norge sammen



Persontjenesten erstatter
Personregister

Personregisteret (PREG) skal avvikles og Persontjenesten er klar til a tas i
bruk.

Tilgang til PREG og Persontjenesten er hjemlet i lov og forskrift om
folkeregistrering. Dette stiller ogsa gkt krav til sikkerhet i PREG.

M Norsk helsenett



Persontjenesten tas i bruk, vi trenger planer for
Integrasjon

Hva trenger dere for at vi skal gjgre overgangen fra PREG til Persontjenesten
enklere?

Vi kan samarbeide om kommunikasjon til konsumentene
Vi kan stille med Hackaton

Vi kan gjennomfgre webinar, med eller uten deres virksomheter

Har dere behov som ikke dekkes av dagens Persontjeneste? Meld inn!

M Norsk helsenett



PREG - Hva skjer her?

Ingen nybestillinger pa PREG

Awvikling av tilganger
De som ikke har hjemmel vil avvikles

Felleskontoer vil avvikles
Vi avvikler brukernavn og passord, og legger pa HelselD
Det er tilsvarende vilkar for PREG som for Persontjenesten

PREG vil ikke bli oppdatert med ytterligere informasjon (ny funksjonalitet/felter osv)

Alle som benytter PREG ma gjgre en jobb fremover , vi oppfordrer derfor til a
Integrere seg mot Persontjenesten i stedet.

M Norsk helsenett



Tiltak fra NHN

Vi kontakter virksomheter uten hjemmel for avvikling av tilgang
Vi kontakter virksomheter/leverandgrer med felleskonto for avvikling av disse

Vi falger opp leverandgrer som melder som melder tilbake fremdriftsplan for
Integrasjon mot Persontjenesten

Vi faglger opp leverandgrer som er i utvikling

Vi gir tilbakemelding til virksomheter som gnsker a bestille PREG -> bestill
Persontjenesten

Vi starter utviklingen med a legge Helseld pa PREG

M Norsk helsenett
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HGISECERT ‘ KOmmuneCERT Leverandgrmgte
- for helse- og kommunesektoren

2023




HelseCERT | KommuneCERT - for helse- og kommunesektoren

HelseCERT

Sektorvis responsmiljg (SRM) for helse- og kommunesektoren
Organisert som en avdeling | Norsk helsenett SF
Etablert 1 2011

23 ansatte

M Norsk helsenett



HelseCERT | KommuneCERT - for helse- og kommunesektoren

KommuneCERT

Oppdrag qitt i foretaksmgate til Norsk helsenett 24. november 2023
Oppdraget gjelder fra 1. desember 2023

Etablere KommuneCERT i tilknytning til HelseCERT

Bygge videre pa eksisterende tjenester

ke motstandsdyktigheten til norske kommuner

M Norsk helsenett



HelseCERT | KommuneCERT - vi gjgr helse- og kommunesektoren sikrere.

HelseCERT | KommuneCERT

- Kommunene far na et responsmiljg de kan
kontakte ved hendelser

 KommuneCERT og HelseCERT vil veere samme
milj@

- Samme tjenester til helsesektoren og
kommunesektoren.

* Fylkeskommuner er inkludert

M Norsk helsenett



HelseCERT | KommuneCERT - vi gjar helse- og kommunesektoren sikrere.

Nasjonalt beskyttelsesprogram

Formél: Tjenester i NBP:
Forebygge, oppdage og handtere + Anbefalte sikkerhetstiltak
cyberangrep

_ . . + Blokkeringslister
Gjgr helse- og kommunesektoren sa sikker

som mulig

Brukernavn og passord pa avveie

Utvikle og tilby tjenester som gir verdi for
sektoren

_|_
+ Hendelseshandtering
_|_

Hurtigtest

@nsker at leverandgrer blir med
Fyll ut skiema pa helsecert.no for & bli med.

+ Situasjonsbilde
+ Tilbakeblikk

+ Webinarer

M Norsk helsenett



E-post og web

Informasjonsdeling og forebygging

Rad og anbefalinger
Varsling av sarbarheter
Varsling av trusler

Oppdaterte situasjonsbilde

M Norsk helsenett



Sarbarhetsskanning

Sarbarheter i sektoren.

- Sarbarhetsskanning

* Internett og helsenettet
» Avdekke sikkerhetsrisikoer
* Regelmessig skanning og varsling

» Kontakt

 post@helsecert.no

- Bli med i vart Nasjonalt beskyttelsesprogram

-« Fyll ut skjiema pa helsecert.no

M Norsk helsenett


mailto:post@helsecert.no
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Testunivers
Hva er det?

s
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Testuniverset 2024-2026

- vi skaper verdi for og sammen med helsesektoren

Visjon:
Testuniverset skal veere en baerekraftig Nasjonal sandkasse med utviklings- og testmiljger, APl'er og syntetiske data fra
ulike helsesystemer.

Til bruk for forskning, utvikling, tidlig utprgving og kvalitetssikring av helseteknologi for helsepersonell.

Formal:

Testuniverset er en samling enkeltstaende tjenester som brukes alene eller satt sammen i en verdikjede. Begge deler
kan veere del av et pkosystem for aktgrer i NHN og i resten av sektoren.

Formalet er a legge til rette for & kunne gjennomfgre ngdvendige utvikling, test og kvalitetssikring av eksisterende eller
nye lgsninger for helsepersonell.

Skal bidra med a skape verdi for og sammen med deltakerne i NHN sitt gkosystem.



Nye tjenester

- understgtter gkosystemet
- skaper og legger til rette for verdiskapning

1: Vi utvikler eller tar i bruk kognitive tienester som brukergrensesnitt for konsumentene for a forenkle bruken av tjenestene. (Eks. Du verbalt fremstiller din problemstilling og du far tildelt det du
har behov for.) (2024-2025)

2: Vi tilbyr utviklings- eller test miljger nar du har behov for de, installert der du har behov for det. Ved bruk av Docker og container teknologi tilbyr vi «spinn-off» miljger. (2024)

3: Vi tilbyr komplekse utviklings- eller testmiljger i sammensatte verdikjeder. Enten bestaende av kun NHN tjenester eller satt sammen av bade NHN tjenester og konsumentens miljger.
(Tjenesten er ferdig migrert til Azure allmenn sky i januar 2024)

4: Vi tilbyr en selvbetjeningslgsning for produksjon av berikede, syntetiske testpersoner (pasient/helsepersonell) (Ferdig utviklet selvbetjeningslgsning for i bruktakelse Q1 2024)

5: Vi tilbyr syntetiske data giennom tjenesten Syntetisk datasjg, for konsumenter innenfor segmentene utvikling, kvalitetssikring, innovasjon og forsker (sekundaerbruk). (Konfigurert i 2024 og
pastartet fylt opp med data i 2024-2026)

6: Vi ma lage en syntetisk versjon av originaldata fgr de legges over i datasjgen. Dette tenker vi lgst ved hjelp av maskinleering/Al. (2025-2026)

7, 8, 9: Vi ser for oss at alle registre i sektoren er potensielle kilder for data & kunne syntetisere for a berike datasjgen med. (Kontinuerlig prosess)

10: Vi ser for oss at datasjpen skal veere en kilde for sektoren & bygge og trene Al modeller pa. (2026-20xx)

11: Vi ser for oss at datasjgen skal vaere sa rik pa syntetisk data av samme kvalitet og verdi som de reelle data at de er interessante g forske pg.
12: Vi velger a legge alle tjenester som skal vaere tilgjengelige med kun syntetiske data lett tilgjengelig i allmenn sky. (Pdstartet i 2023)

13: Vi velger a handtere personidentifiserbar data i NHN sin private sky av sikkerhetsmessige arsaker.
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Allmenn sky

———Xonsumers dat;

Privat sky NHN

|
| Lesningsportefalje

Konsumere dat:

Kognitive tjenester
som GUI

«Spinn-ofis
enkelimiljg for test
og utvikling
installert i brukers
ekstarne miljg

wSpinn-offs»
enkeltmiljg for test
og utwikling
installerti NHN sitt
domene

Verdikjede — Fra sensitive data til syntetiske data

-

Ullmp'—.m

Selvbetjening

{verdikjede testmilja)

Kognitive tjenaster
som GUI

syntetiske
testaktgrer)

-l
=
: -
ByEEE of trene modellerszlgaritmel
ftive fenester basert pa de syntetiske data
-+
Forbarede og bygge analysemodeller pd syntetisks
Azure Synapses

. dsta far overgang til reslle dsts - for forskere
Analytics

loT
{sensordata)
Maskinlz=ring — Konsumentbidrag
asyntetiseringsfilters [f.eks Pasientens
prevesvar,
mdledata,

journaldata....)

e

(o]

Grunndata
tjienestene m.fl.



L@sningsportefglje

Egep'tieneste Egen tjeneste

< Hente testdat

—a

L@sning: «Spinn-off»-Igsning (midlertidig navn)
Produkt: Tilby fullstendig utviklings- og/eller testmiljp med hensiktsmessig Lasning: Skylab

syntetiske testdata basert pa testcase Produkt: Tilbyr virtuelle maskiner og ngdvendig infrastruktur for

Hente testdata verdikjede-testing

Egen tjeneste

Egen tjeneste

L@sning: SyntPop
Produkt: Tilgjengeliggjgring syntetiske data rettet mot forskjellige
bruksomrader pa riktig format (brukergrensesnitt og API)

‘:\‘ 4 Berike og hente dat > a —

Lgsning: Syntetic DatalLake

Produkt: Langtidslagring og behandling av syntetiske data rettet mot
innovasjon, utvikling, testing og analyse. Muliggjgr innhenting av
syntetiske data fra sektor.

e Egnetjenester som stgtter opp under stgrre gkosystem

e Lgsningene skal kunne fungere uavhengig og tilby sine
produkter uavhengig av andre Igsninger i gkosystemet
(«loose coupling»)
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SyntPop
Berikede syntetiske testpersoner

I




Hvorfor Syntetiske testdata?

Fra PREG til Persontjenesten med SyntPop

6 PREG avsluttes 31.12.2025 i bade test og produksjon

4

[l Testverkigyene TestAbel og PREG Edit kan ikke benyttes etter 31.12.2025

«/ Persontjenesten + SyntPop + APl'er

Alle ma ta i bruk syntetiske testpersoner, bade pasienter og helsepersonell for
kvalitetssikring

M Norsk helsenett



Selvbetjeningslagsning SyntPop

NA: Sgk, reservering og redigering av testpersoner

+80 maned

- E|/ Har barn

I:l Er mellom 12 og 16 ar
I:l Har adressebeskyttelse
E|/ Er helsepersonell i HPR

Persontjenesten: El/ Har fastlege i FLR
Syntetiske personer

som ikke kan eies, " . R
folger Skatteetaten Sgk mot interne kilder:

Spk etter personer med

sin livssyklus
bestemte egenskaper

Har BankID

Har vaksiner i SYSVAK

Har egenandelsfritak Helfo

NKKD

Finnes i KRR

Spk mot eksterne kilder:
Spk etter personer med bestemte
egenskaper

1mil
A9 5§ 8

Opprett reserverte
personer og endre
deres egenskaper

M Norsk helsenett

+65 maned

Syntetiske
personer
som du eller
ditt team eier
med berikede
data



Stegvis tilgjengeliggjaring av SyntPop






Forutsetninger for tilgang

* Medlemskap | Helsenettet

* Uthevnt
virksomhetsadministrator

* Innlogging med HelselD:
https://syntpop.nhn.no

M Norsk helsenett

Jeg kan veere
virksomhets-

administrator for
min virksomhet!




syntpop.nhn.no

1. Logg inn via HelselD

QYynirop commrioes  COMMFIDES
Logg inn med Commfides
Logg inn med bruker fra BUYPASS SMARTKORT (RESERVELOSNING)
O buypass - .
NHN Logg inn med Buypass Smartkort (Reservelosning)
COMMPFIDES (RESERVELOSNING)
COMMFIDES

Logg inn med Commfides (Reservelesning)

Logg inn_med bruker fra
HelselD

BANKID

Logg inn med BankiD

e ID-PORTEN GAMMEL
' ‘ Logg inn med ID-porten

90t HELSE MIDT
LR R : .
& Logg inn med Helse Midt

M Norsk helsenett



2. Opprett bruker og godta bruksvilkar

Navn
Bruk fullt navn slik at andre brukere kan finne deg

|

E-postadresse
Dette vil fungere som ditt brukernavn ved innlogging

' |

C] Jeg har lest og forstatt betingelsene og bruksvilkdrene ovenfor og g
informasjon lagres.

Fortsett Avbryt og logg ut |
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Bruk fullt navn slik at andre brukere kan finne deg

{ Navn Navnesen

E-postadresse
Dette vil fungere som ditt brukernavn ved innlogging

navn.navnesen@epost.no

_| Jeg har lest og forstatt betingelsene og bruksvilkarene
informasjon lagres.

Fortsett Avbryt og logg ut




3. Send forespgarsel om tilgang til din virksomhet

Tilgangen din er ikke helt klar enda

Vi ser at brukeren din ikke er tilknyttet en virksomhet enda. For tilgang til SyntPop send en forespersel til ac

Velg virksomhet
l Helsevest IKT v Send forespersel

~ Virksomheten min er medlem av Helsenett. Hvordan far jeg tilgang til SyntPop?

- Hvordan far jeg tilgang til SyntPop hvis virksomheten min ikke har avtale med Norsk Helsenett?
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Hvordan kan eksterne fa tilgang?

Sa bra! Na har jeg godtatt
forespgrselen. Du har na
tilgang til SyntPop som
virksomhetsadministrator.

Na har jeg
utfgrt stegene

M Norsk helsenett



M Norsk helsenett

Kommunikasjonskanal |
Slack

» Benyttes for kommunikasjon mellom -l. slqck
leveranseteam og eksterne brukere av SyntPop.

« Det blir lagt ut varsel om deploy til produksjon. Workspace:

« Eventuell nedetid vil varsles i denne kanalen norskhelsenett.slack.com
innenfor vanlig arbeidstid. Kanal: #ext-syntpop



https://www.nhn.no/tjenester/syntpop

syntetiskedata@nhn.no
U
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Vi knytter Helse-Norge sammen
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