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AGENDA

innforing@nhn.no



Divisjon helsepersonell i NHN

Tilrettelegger av et økosystem av leverandører og aktører, 
slik at helsesektoren oppnår sine mål







Divisjon helsepersonell i NHN

Samle og tilgjengeliggjøre helseopplysninger
Bygge og støtte økosystemet



HelseCERT
Leverandørmøte September 2023
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Hvorfor HelseCERT?

Nasjonal Sikkerhetsmyndighet 
produserte i 2009 en nasjonal 
strategi for cybersikkerhet

Strategien foreslo 22 tiltak for å 
styrke Norges evne til å forebygge 
og håndtere alvorlige IKT-hendelser
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Hvorfor HelseCERT?

En viktig forutsetning for effektiv 
håndtering [..] etableres operative 
sektorvise CSIRT-miljøer [..]

Det anbefales at CSIRT-miljøer i 
første omgang etableres i [..] 
helsesektoren, [..]
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�‡Etablert mai 2011 som HelseCSIRT

�‡Et SRM �±sektorvist responsmiljø

�‡Får oppdrag fra HOD

�‡En avdeling i Norsk helsenett

�‡Flat struktur under direktør Gunnar A. Johansen (2013 - )

�‡Alle ansatte i Trondheim �±NHNs hovedkontor

Hva er HelseCERT?
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�‡Tre grupper

�‡Operations

�‡Deteksjon

�‡Håndtering

�‡Rådgivning

�‡Pentest

�‡Hurtigtest

�‡Inntreningstester

Hva er HelseCERT?

�‡Engineering

�‡Drift

�‡Utvikling

�‡Interne systemer

�‡Tjenester ut mot 
sektoren



Sikkerhetsskanning

�‡Sårbarhetsskanning
�‡ IPv4, IPv6, domener og sub-domener.

�‡ Mange ulike kilder for informasjonsinnhenting.

�‡ Regelmessig varsling

�‡ Hendelseshåndtering



Sårbarhetsskann
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�‡Portskanning
�‡ Oversikt over alle porter som svarer på vår skanning

�‡ Redusering av angrepsflate.





Sikkerhetsskanning

�‡Sårbarhetsskanning
�‡ IPv4, IPv6, domener og sub-domener.

�‡ Mange ulike kilder for informasjonsinnhenting.

�‡ Regelmessig varsling

�‡ Hendelseshåndtering

�‡Portskanning
�‡ Oversikt over alle porter som svarer på vår skanning

�‡ Redusering av angrepsflate.

�‡E-postsikkerhet
�‡ DMARC, SPF, DKIM, StartTLS





Øvelser

�‡Vaksine
�‡ Samarbeidsøvelse.

�‡ HelseCERT <-> NHN, SP, Hemit, HVIKT, HNIKT

�‡ Tidsrelevante scenarioer.

�‡ Ransomware, leverandørkjedeangrep, statlig sabotasje

�‡ 2 ganger årlig.

�‡ Målsetninger:

�‡ Øve kommunikasjon i sektor

�‡ Øve hendelseshåndteringsprosess

�‡ Trigge vurderinger rundt potensielt vanskelige problemstillinger



Hendelse

Disclaimer



Hendelse

�‡"[..] mottar vi en henvendelse fra [..] som melder at de er utsatt for et datainnbrudd."

�‡"Den sannsynlige veien inn er en sårbarhet i [..]."

�‡"[..] føler de har kontroll på hendelsen."

�‡"Omfanget av fotfestet på [..] er uklart."

�‡"[..] angriper skal ha vært inne i systemet i litt over to timer."



Hendelse - funn

�‡Trusselaktør aktiv i tre uker

�‡Fant omfang av kompromittering og fotfeste

�‡Identifiserte flere verktøy brukt av trusselaktør

�‡Oppdaget tilsammen tre forskjellige trusselaktører

�‡Brukte seks uker, over et halvt årsverk
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