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AGENDA

M Norsk helsenett

Velkommen
Stale Tunang-Nybakk
Praktisk informasjon

5 min

Norsk helsenett sin strategi og veien videre
Odd Martin Solem

10 min

Kort oversikt over HelseCERT.
Jgrgen Bghnsdalen
Hva gjgr vi? Eksemplifisert gjennom beskrivelse av en hendelse.

15 min

Normen har publisert ny veileder for leverandgrer til helse- og omsorgssektoren
Geir-Erlend Myhre Johansen. Direktoratet for e-helse og Sekretariatet for Normen
Sekretariatet for Normen har i samarbeid med aktgrer i bransjen utviklet en veileder for Normen

15 min

Helsenorge
Kjetill Vassmo Lund
Ny og forbedret funksjonalitet pa Helsenorge

15 min

Pause

Dokumentdeling - Na far flere tilgang til Pasientens journaldokumenter
Nina Nordberg
Demo av hvordan fastlegene fér tilgang, kjente utfordringer og fiks for disse, veien videre

10 min

15 min

Pasientens maledata, Pasientens prgvesvar m/ Personvern og tilgangsstyring
Svein Olav Olden/Fredrik Hgie Jordet
Pasientens prgvesvar med fokus pé datakvalitet og pasientsikkerhet, samt informasjon om Pasientens mdledata

20 min

Bredding av SyntPop
Cecilie Fossli
Plan for trinnvis tilgjengeliggjoring av SyntPop, selvbetjeningslgsning for berikede, syntetiske, testdata i hele sektoren 2023

10 min

HelselD
Ragnhild Varmedal
Status for HelselD og mulitenancy

10 min

EDI 2.0
Ketil Parow/Martin S. Bergquist
Ny tjeneste for G adressere "dokumenter"” mellom tjenester/systemer

Avslutning
Stale Tunang-Nybakk
Ferdig ca. 1515

10 min

innforing@nhn.no
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Tilrettelegger av et gkosystem av leverandgrer og aktgrer,
slik at helsesektoren oppnar sine mal

Divisjon helsepersonell | NHN
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HELSE-
FORVALTNING

SYKEHUS
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Samle og tilgjengeliggjare helseopplysninger
Bygge og statte gkosystemet

Divisjon helsepersonell | NHN
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HelseCERT
Leverandgrmagte

September 2023




Hvorfor HelseCERT?

Nasjonal Sikkerhetsmyndighet
produserte | 2009 en nasjonal
strateqi for cybersikkerhet

Strategien foreslo 22 tiltak for a
styrke Norges evne til a forebygge
og handtere alvorlige IKT-hendelser



Hvorfor HelseCERT?

En viktig forutsetning for effektiv
handtering [..] etableres operative
sektorvise CSIRT-miljger |..]

Det anbefales at CSIRT-miljger |
farste omgang etableres i [..]
helsesektoren, |..]



Hva er HelseCERT?

Htablert mai 2011 som HelseCSIRT

it SRM +sektorvist responsmiljg
T Far oppdrag fra HOD
1En avdeling i Norsk helsenett
T Flat struktur under direktgr Gunnar A. Johansen (2013 -)

TAlle ansatte | Trondheim £NHNs hovedkontor



Hva er HelseCERT?

1Tre grupper fEngineering
Operations 1 Drift

T Deteksjon T Utvikling

T Handtering I Interne systemer

T Radgivning I Tjenester ut mot
Pentest sektoren

T Hurtigtest

T Inntreningstester



Sikkerhetsskanning

tSarbarhetsskanning
T 1Pv4, IPv6, domener og sub-domener.
T Mange ulike kilder for informasjonsinnhenting.
T Regelmessig varsling
T Hendelseshandtering

M Norsk helsenett



Sarbarhetsskann

SARBARHETSOVERSIKT FOR INTERNETT

B 2 T ST 8T
1

: Utdatert nginx
| HTTP TRACE/TRACK XST

IKE Aggressive Mode med PSK

INFORMASJON OM DETEKTERTE SARBARHETER
Dette avsnittet inneholder informasjon og rad rundt hver sarbarhet som ble funnet.

KRITISK

Cisco ASA /105 IKE Fragmentation Vulnerability RCE
Gisco-enheten kjarer en utdatert versjon som tillater kjaring av vilkarlig kode eller tienestenekt av enheten. Oppgrader operativsystemet.

Alvorlig sarbarhet i phpMyAdmin - SQLI
Den kjgrende versjonen av phpMyAdmin kan ha flere sarbarheter knyttet til SQL). Hvor en an nper mulig kan manipulere SQL sparminger (SQLI). Anbefaler a oppgrad
mulig. Se etter CVE-2019-11768, CVE-2019-6798, CVE-2019-6799, CVE-2019-12616, CVE-2 0

Referanser:

M Norsk helsenett



Sikkerhetsskanning

tSarbarhetsskanning
T 1Pv4, IPv6, domener og sub-domener.
T Mange ulike kilder for informasjonsinnhenting.
T Regelmessig varsling
T Hendelseshandtering

TPortskanning
T Oversikt over alle porter som svarer pa var skanning
1 Redusering av angrepsflate.
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Virksomhet - | IP-adresse - Domener « | Protokoll |« Sistsett |«

15.11.2022
15.11.2022
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Sikkerhetsskanning

tSarbarhetsskanning

T 1Pv4, IPv6, domener og sub-domener.

T Mange ulike kilder for informasjonsinnhenting.
T Regelmessig varsling

T Hendelseshandtering

TPortskanning
T Oversikt over alle porter som svarer pa var skanning
1 Redusering av angrepsflate.

TE-postsikkerhet
£ DMARC, SPF, DKIM, StartTLS
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STATUSRAPPORT FOR E-POSTSIKKERHET

Dato SPF-policy|[DMARC-policy| DNSSEC |MX-servere STARTTLS
13.02 2023 fail

13.02.2023 softfail ail.protection.outlook.com
13.02.2023 fail

13.02.2023 spfifail I
13.02.2023 softfail i aalaaaaaaemail protection.outlook.com
08.02.2023 fail ail_protection.outlook.com

|
|
|
|
|
08.02.2023 | rfai
|
|
|
|
|

05.02.2023 fail
05.02.2023 fail
08.02.2023 fail
06.02.2023 fail
13.02.2023 fail

For mer informasjon om oppsett av DMARC, se vare nettsider: hitps://www nhn_no/Personvern-og-informasjonssikkernet/helsecert/anbefalte-sikkerhetstiltak/e-postsikring/dmarc

Anbefaling

Helhetlig implementasjon av sikringsmekanismene avhenger av en sa komplett oversikt over virksomhetens domener som mulig.
Start med e-postdomener, og skaff deretter oversikt over alle andre domener som er benyttet av / registrert pa virksomheten.
For mest mulig effektiv innfaring av sikringsmekanismer anbefaler HelseCERT falgende:

1. Start med a fa pa plass TLS og STARTTLS pa deres e-postdomener.
Skru pa stette for TLS og/eller STARTTLS pa alle mailservere
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Avelser

Vaksine
+ Samarbeidsgvelse.
T HelseCERT <-> NHN, SP, Hemit, HVIKT, HNIKT
T Tidsrelevante scenarioer.
T Ransomware, leverandgrkjedeangrep, statlig sabotasje

T 2 ganger arlig.

T Malsetninger:
T @ve kommunikasjon i sektor
T @ve hendelseshandteringsprosess
T Trigge vurderinger rundt potensielt vanskelige problemstillinger
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Hendelse

Disclaimer



Hendelse

"[..] mottar vi en henvendelse fra [..] som melder at de er utsatt for et datainnbrudd."
"Den sannsynlige veien inn er en sarbarhet i [..]."

"[..] feler de har kontroll pa hendelsen."

"Omfanget av fotfestet pa [..] er uklart."

"[..] angriper skal ha veert inne | systemet i litt over to timer."
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Hendelse - funn

Trusselaktar aktiv i tre uker

Fant omfang av kompromittering og fotfeste
|dentifiserte flere verktay brukt av trusselaktgr
Oppdaget tilsammen tre forskjellige trusselaktarer

Brukte seks uker, over et halvt arsverk
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