norskhelsenett

NHN-Hjemmekontor

Obs! Oppsett av NHN Hjemmekontor foregar i 3 trinn.

Trinn 1. Systemsjekk. G3 igjennom dette dokumentet NHN-hjemmekontor -
Sjekkliste fgr installasjon punkt for punkt og sjekk at du har alt klart for
installasjon.

Trinn 2. Fglg alle punkter i dokumentet NHN Hjemmekontor -
Installasjonsveiledning ngye. Fullfgr alle operasjoner som er beskrevet der og
sjekk at du fortlgpende far de resultatene som er beskrevet fgr du gar videre til
trinn 2

Trinn 3. Nar ovenstaende punkter er gjennomfgrt og konstatert i orden, er du klar
for palogging til NHN-hjemmekontor. Fglg veiledningen i dokumentet NHN-
hjemmekontor - Bruksveiledning (dette dokumentet)

Versjonskontroll

Versjon | Status/endring Ansvarlige Dato

1.0 Godkjent Dag Holmen 27.05.2008
1.2 Revidert Dag Holmen/Pal Arve Solli | 03.04.2009
1.3 Tilfgyd 1IE8, presisert Pal Arve Solli 02.04.2009

IKKE 64 bit OS

1.4 Revidert WAA/DH/OV 09.12.2009
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1. Palogging til kontoret hjemmefra

C Hjemme
Sett ditt personlige PKI smartkort i smartkortleseren.

1. Start Cisco AnyConnect VPN klienten
Du taster inn hj1.hjemmekontor.nhn.no (dersom du har tastet inn dette fgr sa vil
det std i feltet “connect to”) i vinduet slik:
Vent til neste vindu dukker opp (ikke trykk pa Select-knappen)

#Q Cisco AnyConnect VPN Client

%@ Connection | € Statistics | & About

» ']
aes helsenett
™

Connect to: hj1.hjemmekontor .nhn.no [v] EP |
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Neste dialogboks ber om din PIN-kode. Skriv inn din PINkode, og klikk OK.

L Oppgi PIN-kode - Buypass Access Enterprise

Identifizere

Bruk dette sertifikatet for identifizere deq.

&

buypass

DITT BRUKERMAYM
2011-02-21

Oppai FIM-kode for BEID:

[ Identifizere ] [ Awhiryt ] [ Hielp ]

Oppgi din 4-sifrede PIN-kode for Smartkortet ditt.
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Skriv inn ditt brukernavn og passord tildelt av Norsk Helsenett:

:E} Cisco AnyConnect VPH Client

@, Connection | @ statistics | @ About

[ ] ‘]
TY helsenett
™
Connect to: |hj1.hjemmek-:untu:-r.nhn.n [v] gﬂ|
Username: | Ditt Brukernavn |

Password: | HHHHHHHHHHHHHH |

Please enter your username and password,

Trykk pa@ Connect-knappen og du kobles na til hjemmekontorlgsningen, etter & ha
godtatt betingelsene:

Cisco AnyConnect YPH Client

Yed & klikke Accept bekrefter du at du felger gjeldends
krav og retningslinjer for bruk av tjensstan
MHM-Hjgmmekonter. Hvis du ikke aksepterer gjeldends
regelverk klikk Disconnect.

Gjeldands regelverk finner du pa vare hjsmmesidar

v nhnono eventuelt sa kan du ta kontakt med vart
kundesenter pa telefon 02017

L Accept ,| [Discnnned ]

2. Fjernstyring av arbeidsstasjon pa jobb
Det er tre ulike mater 8 fa tilgang til interne systemer p& kontoret gjennom
NHN-Hjemmekontor:

1. Fjernstyring av Windows XP / Vista /Windows 7 -arbeidsstasjon pa jobb
2. Citrix Terminalserver
3. Windows Terminalserver
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Dette dokumentet beskriver alternativ 1 - Hjemmekontorlgsning med fjernstyring av
Windows 2000/XP/Vista/Windows 7 arbeidsstasjon pé’] kontoret. Dette realiseres ved a
sette opp en Remote Desktop Connection (RDP) fra hjemme-Pc’en til maskinen pa
kontoret. Til oppsettet bruker vi “Tilkobling til eksternt skrivebord” (Microsoft Terminal
Services Commands - Mstsc) pa hjemme-PCen.

For at vi skal lykkes med fjernstyringen, ma maskinen som skal fjernstyres pa forhand
veere klargjort for fjernstyring. Hvordan dette gjgres, er beskrevet i et eget kapittel i
installasjonsveiledningen for NHN-Hjemmekontor. Det er to mater 8 starte opp Mstsc, Vi
har beskrevet begge i dette dokumentet.

Oppstart av Mstsc (metode 1)
Klikk pa Start og Kjgr.

Internett /} Mine dokumenter
Internet Explorer

‘ b Mine siste dokumenter »

Microsoft Office Outlook ﬁ Mine bilder

e
d E-post
W

- -
Microsoft Office Word 2003 | |/ Min musikk

1 g! Min datamaskin
: g Paint

Q Mine nettverkssteder

‘3 MSH Explorer
B? Kontrolpanel

Smartkorttest @ Angi programtilgang og
standardprogrammer

@ wWindows Media Player [ Skrivere og telefakser

b: Windows Movie Maker 9) Hielp og statte

alle programmer [
@Logg av [ | avsiote

Skriv mstsc i feltet og klikk OK.

Kijor 23

- Skriv inn navnet pd programmet, mappen, dokumenket
TE eller Internett-ressursen som skal dpnes.

.E.Ene: | misksc [l]

£ 0K 1 [ Avvhiryt ] [Ela gjenru:um...]
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Skriv inn IP-adressen til datamaskinen du gnsker 8 ta kontakt med pa kontoret (den IP-
adressen du noterte i Igpet av installasjonen pa kontoret) og trykk

Koble til

I eksemplet brukes adressen 192.186.0.1

Datamaskin: | 192.168.0.1 v|

[ Kable til I[ Avbryt ][ Hielp ][altemativer»]

Da er du knyttet mot maskinen pa jobben, men det gjenstar a logge seg inn pa Windows
pa den aktuelle jobb maskinen din med brukernavn og passord.

N& er du inne! Logg inn pa dine programmer pa vanlig mate.

NB! Dersom du gnsker & tilknytte en lokal skriver — ga til punkt 3 -
Tilgang til lokal utskrift

Oppstart av Mstsc (metode 2)
Klikk pa Start, Tilbehgr, Kommunikasjon, Tilkobling til eksternt skrivebord.

[
Da g Holmen ‘ @ Angi programtilgang og standardprogrammer
%5 Windows Catalog

% windows Update

¢ Internett 4
é Internet Explarer @ AnyConnect YPN Client
g- E-post @ avG7.s >
A Outlook Express 1@ B i
— I/ Oppstart >
Ledetekst @ P!
I spil »

Tilkobling til eksternt Tilbehar » | B Kommunikasjon » HyperTerminal
skrivebord = {
_. Fiernhjelp 1@ Systemverktgy | Mettverkstilkoblinger
@ Windows Media Player @& Internet Explorer 7 Tilgiengelighet 4| 9 Tilkobling til eksternt skrivebord
L";l Outlook Express lfﬁ Underholdning » ? Veiviser for nettverksinstallasjon
"B Windows Messeriger & windows Media Player ) Adressebok Veiviser For ny tilkobling
7= o 3 ‘Windows Messenger & Innfaring i Windows XP <2 Veiviser For trddigst nettverk
== Cisco IP Communicator
: @) Windows Movie Maker & Kalkulator
\@ Innfering i Windows XP 1) Cisco » Ledetekst
Y, Windows Live Messenger 3 Motisblokk
1@ Cisco IP Communicator 4 V Paint
1@ Cisco Systems VPN Client 4 @ Synkroniser
Alle programmer B ‘ l@ Jprint Client Windows P | @) Veiviser for programkompatibilitet
@] o) ] ; I3 Windows Utforsker
I Logg av Avslutt
— — | 4 wordrad

i Uten navn - Paint

Skriv inn IP-adressen til datamaskinen du gnsker 8 ta kontakt med p& kontoret.
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(den du noterte IP-adressen til i Igpet av installasjonen)
Lokal IT-ansvarlig kan eventuelt hjelpe deg til med 3 finne denne adressen.
I eksemplet brukes adressen 192.186.0.1

¢ Tilkobling til eksternt skrivebord

i‘gernt skrivebord

Datamaskin: | 192.168.0.1 v

[ Koble til J[ Avbryt ][ Hielp ][gltemativer»]

Da er du knyttet mot maskinen pa jobben, men det gjenstar a logge seg inn pa Windows
pa den aktuelle jobb maskinen din med brukernavn og passord.
N& er du innlogget! Logg inn pd Profdoc WinMed pa vanlig mate.

3. Tilgang til lokal utskrift

Det er pr i dag ingen god nok teknisk lgsning som stgtter for @ apne for
utskrift til nettverksskrivere utenfor kontorstedet. Dette betyr i praksis
at printeren du skal benytte for lokal utskrift ma vaere tilknyttet den
pc’en du jobber pa med en USB-kobling.

Det ma veere avkrysset i RDP-klienten for at lokale printere skal viderefgres. Merk at
dersom du har lagt til din lokale skriver sa trenger du ikke gjgre det hver gang du logger

pa.

Benytt metode 1 eller metode 2 (som beskrevet tidligere i dokumentet) for & komme til
tilkobling til eksternt skrivebord

Datamaskin:  |192.168.0.1 v

[ Kaoble til I[ Avbryt ][ Hielp ][.ﬁltemativer»]
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Klikk Alternativer, og velg deretter kateg
= Tilkebling til eksternt skrivebord

Tilkobling

- til eksternt skrivebord

Generelt || Skjemm | Lokale ressurser | Programmer || Opplevelse || Auansert|

orien Lokale ressurser

Lyd pa ekstem datamaskin
a | Hent til denne datamaskinen w |
I

Tastatur

iy Bruk Windows+astekombinasjoner
S for eksempel At+Tab)

| Bare i fullskjermmodus w

Lokale enheter og ressurser
Velg enhetene og ressursene du vil bruke under den eksteme

g ektan:

Skrivere [ Utklippstavle

Mer...

l Koble til J [ Awbryt ] [ Hielp ] [Altematiuer < ]

Under Lokale enheter og ressurser, velg enhetene eller ressursene du vil omadressere

(skrivere)

Driveren ma vaere installert lokalt pa terminalserveren i de fleste tilfeller, ta kontakt med

din lokale IT-ansvarlige vedr dette.
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4. Avlogging

For & avslutte tilkoblingen til hjemmekontor finner du dette ikonet nede til hgyre:

Hoyreklikk pa ikonet og du far falgende menyboks:

Open AnyConnect
Disconnect

Quit

Du velger fgrst Disconnect — venter til den gule hengeldsen pa ikonet er borte:

Deretter velger du Quit, og Igsningen lukkes og din PC operer i ditt vanlige
nettverk igjen.

5. Skulle du f& problemer

Ulike programvarer, oppsett og maskiner kan bety at dine skjermbilder ikke ser ut som
de som vi har beskrevet.

Det kan ogsad hende at du mgter problemer selv om du fglger instruksjonene i dette
dokumentet, av arsaker vi ikke rar over eller kunne forutse.

For de som har NHN-Hjemmekontor har Norsk Helsenetts kundesenter 8pent alle
virkedager i tiden 08:00 - 20:00. Vart kundesenter kan nds pa telefon 02017.

Kundesenteret kan hjelpe deg til 8 komme igjennom de operasjonene som er beskrevet i
denne veiledningen. De kan sannsynligvis ogsa gi tips om hva som er fornuftige tiltak om
resultatene ikke blir som forventet. De kan ikke ta ansvar for 8 f& Igsningen til & fungere
pa din hjemmemaskin om resultatene hos deg ikke blir som forventet. Du vil da vaere i
behov av teknisk bistand som kundesenteret kan gi deg tilgang til.
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