norskhelsenett

Hjemmekontor

Obs! Oppsett av tjenesten Hjemmekontor foregar i 3 trinn.

e Trinn 1. Systemsjekk. Ga igjennom dette dokumentet Hjemmekontor -
Sjekkliste fgr installasjon punkt for punkt og sjekk at du har alt klart for
installasjon.

e Trinn 2. Fglg alle punkter i dokumentet Hjemmekontor -
Installasjonsveiledning (dette dokumentet)ngye. Fullfgr alle operasjoner
som er beskrevet der og sjekk at du fortlgpende far de resultatene som er
beskrevet fgr du gar videre til trinn 2

e Trinn 3. Nar ovenstaende punkter er gjennomfgrt og konstatert i orden, er du klar
for palogging til hjemmekontor. Fglg veiledningen i dokumentet Hjemmekontor
- Bruksveiledning
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1. Nadvendig programvare

For brukere av tjenesten Hjemmekontor er det ngdvendig 8 installere programvare som
tjenesten benytter:

BP Access Partner (Buypass programvare)

Anyconnect (Cisco AnyConnect VPN Client)

2. Installering av Buypass programvare — jobb-pc
2 Gjennomfgres pa jobb -pc
Last ned og installer Buypass Access Partner

Filene ligger tilgjengelig her
http://www.nhn.no/tjenester/hjemmekontor/installasjonsfiler

Velg Kjor

Vil du Kjare eller lagre iidsetup.exe (185 M8) fra www.nhn.no?

#  Denne filtypen kan skade datamaskinen. Kjor lagre ~ Avbryt

Velg norsk eller det spraket som passer for deg og klikk Neste >

E Buypass Access Enterprise 5.4.1 | &
Sprak O buypass
access
(") Dansk @) Norsk () Tiirkee l'
(") Deutsch (") Polski
(" )English () Portugués
(") Suomen (") Svenska
(") Francais (") Svenska (SAMSET)
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Velg “Jeg aksepterer lisensavtalen” og klikk Neste >

E Buypass Access Enterprise 5.4.1

=

Lisensawvtale for Buypass Access

Lisensawvtalen gjelder for prograrmwvaren Buypass Access (Lisensohjektef), tilhgrende
medier og eventuell elekironisk dokumentasjon.

Lisensohbjekiet distribueres og markedstares av Buypass AS etter lisens fra Sechaker
AB. Buypass har alle reftigheter til produkinawnet Buypass Access. SecMaker har alle
rettigheter til prograrmvaren.

Sechiakers produkter er beskyttet av internasjonal lovgivning og opphawvsrett og skal
kun brukes etter de vilkérene som er angitt nedenfor. Du ma godta lisensvilkarene far

Lisensavtale 0 buypaSS

aCCess

F

@) Jeq akseptarer lisensavtalan |

() Jeq akseptarer ikke lisensatalan |
Eonge ][ es> ]

b _-q

Fyll inn navnet pa din virksomhet og klikk Neste >

r 7 e
E Buypass Access Enterprise 5.4.1 w
i
Lisensinformasjon O buypass
access
Du trenger en gyldig lisens for & installere denne programvaren. Oppgi den l'
lisensinformasjonen som du fikk sammen med programvaren. Legg merke til at det
henyttes bade store og sma bokstaver i lisensngkkelen.
Nawn: Nawnet pa din bedrift
Firma: Buypass Parner License
Lisensngkkel: W4wI-IB1'P-285L-quM-xKYt~chF |
L
4 4 : T L |
[ < Forrige J I Neste > ‘ Avbnygt
=
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Klikk pa Fullfgr

r —
E Buypass Access Enterprise 5.4.1 w

Installere O buypaSS'

Klar til & installere programvaren, trykk Fullfar for & starte installasjonen og trykk Forrige for &
endre innstillingene.

access

i
<Eorige | [ Fulter__]

N&r installasjonen er vellykket, far du opp folgende bilde, og du kan klikke pa Klar

- —
E Buypass Access Enterprise 5.4.1 g

Klar O buypass

Installasjonen lyktes.

access

i

Avbind J,‘

Dersom du mangler drivere til kortleseren din, kontakt Buypass tif. 61 13 59 20.
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Sjekk om programvaren kan se kortleseren og smartkortet

N& skal du sjekke om programvaren kan se kortleseren og smartkortet ditt (dersom du
opplever at programvaren ikke finner smartkortet ditt, ta kontakt med Buypass).

Sett smartkortet korrekt inn i kortleseren.
Ga via Start — Alle programmer - Buypass Access Enterprise - Administrasjon.
Dersom programvaren ikke finner smartkortet vil bildet se slik ut:

e
| 5 Asvenitunen - Suypass Acess Enemussie 1220 EFbenl i & e e o “l
Hoann v s

Dersom du ser ikonet for kortleseren (OMNIKEY) til venstre og ditt navn fra sertifikatet i
listen, er alt vel.

| ] Admrestranen - Buypass Accevs Emergrne (12-80 Edticn) »= =
| !
2 SE0
RICOM (Y81 1536 0047 S4EC
Company LL. | Seesiaem | Otweda hoks | Prvesboks
Imesareer Utviedien Mepsdaa
= | Huypass Clans 3 CA L 014-02-28
=2 Buypais Class 3CAL . 3014-00.78
O

Smartkortet er na klart til bruk.
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2 Gjennomfgres pa jobb

For & benytte ditt PKI-sertifikat for bruk i tjenesten Hjemmekontor, ma sertifikatet
registreres pa siden http://minside.nhn.no

Dette ma gjores nar du er pa jobb fordi denne siden kun er tilgjengelig internt i
helsenettet. Du kan gjerne registrere sertifikatet fra en maskin med installert kortleser
pa kontoret som har tilgang til helsenettet, selv om denne ikke skal benyttes som
hjemme-PC.

Pa http://minside.nhn.no registrerer man sertifikatet og knytter det opp mot
brukernavnet man skal bruke i tjenesten. Dersom du har e-postkonto fra Norsk Helsenett
benytter du brukernavn og passord for denne. Hvis du ikke har slik e-postkonto, vil du fa
tilsendt brukernavn og passord etter at virksomheten har bestilt tjenesten
Hjemmekontor.

Forutsetning for & foreta registreringen er at man har et smartkort utstedt av Buypass
med sikkerhetsniva hgyt, og at dette er installert p& PCen man skal bruke. Se kapittel 2,
"Installasjon av Buypass programvare” for installasjon av PKI.

Skriv inn ditt brukernavn og passord og fglg anvisningen.

heisenett . <y

Vennbigst logg in

2 Gjennomfgres pa jobb (Gjelder KUN enheter som ikke er tilknyttet via
kommune)

Dersom dere kjgrer terminalserverlgsning pa jobb (Terminal Services eller Citrix); ta
kontakt med din lokale IT-ansvarlige for oppsett pa kontoret. Hvis du skal fiernstyre en
lokal arbeidsstasjon; fglg anvisningen nedenfor.

For enheter som er tilknyttet helsenettet via kommunal tilknytning, ma
kommunens IT-ansvarlig kontaktes for oppsett.
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Klikk pa kontrollpanel, system og sikkerhet, system:
Klikk pa enhetsbehandling

* Grdtvdperel b Sioten op thietet ¢ Soten
[
e dadon. . - Grursiegoende informagon om datamasunen
W Drettenintiog Wraow- wryon
. Bt vwiknge Wredoa T Dverne
W fymreteuytisne Commgr © 2000 Mot Comerntan Wed snews
W Asmerw remrerats Lages Sonvit Peck §
e
Can sy Y Wevtomn ozraeve e 3
P P ConTVMIO O MAN 9 28NH2 18D Gile
YMte svre (FAM 00 GE (76668 s weies:
Syewrvrpe Lo cpmtuturgmerr
o) ) Lenveq VO Denne O Dory Iaguenidand o Dhenged 00 S0 Devee Goorires
Fraltanger fir dadervas . SuTvens oy Lagr
Dneraskrram LLL RN Vit svniinge
FUMT QR N PLOOL e !
Beslewtie o
Telatroarmry
Maten)inrie
Dievew ol
Wroow Lpase
AT 4101 €] - setRy Artnaing v Wiasoms
VR —

Klikk pd Eksternt.

|Datamaskinnavn | Maskinvare | Avansert .Syslembeskynelsel Eksternt

Fjernhjelp

Tillatfiernhjelptilkoblinger til denne datamaskinen

Hva skjer nar jeq aktiverer Fjemhjelp

Avansert.

Eksternt skrivebord
& Du ma akiivere unntaket for Eksternt Skrivebord i Windows-brannmuren.
| Ikke tillat tilkoblinger til denne datamaskinen

() Tillattilkoblinger fra datamaskiner som kjarer hvilken som helst versjon av
Eksternt skrivebord (mindre sikkert)

@Tiliattikoblinger fra datamaskiner som kjerer Eksternt skrivebord med
igodkjenning pa nettverksniva (sikrere)

Hijelp meg a velge { Velg eksterne brukere...

| [

Velg en av de tillate alternativene avhengig av hva som passer for deg. For avklaring,
snakk med lokal IT-ansvarlig.

Finn IP-adressen til datamaskinen pa jobb:
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2 Gjennomfgres pa jobb (gjelder KUN enheter som IKKE er tilknyttet via
kommunen)

MERK! For enheter som er tilknyttet via kommunalt nett, ta kontakt med IT-
ansvarlig i kommunen for 3 f3 til informasjon om hvilken IP-adresse som
skal benyttes.

Finn IP-adressen til en maskin med Windows XP
Klikk pa Start og Kjgr (run).

Internet Explorer

,& E-post
L= Microsoft Office Outlook S
. Vergsalt SitlosCtblo ﬁ Mine bilder

Microsoft Office Word 2003 _j Min musikk
‘ g! Min datamaskin
‘g Paint

é Internett J Mine dokumenter

‘ i g Mine siste dokumenter »

@ Mine nettverkssteder
v MSM Explorer

B’ Kontrollpanel
. Smartkorttest @, Angi programtilgang og

standardprogrammer
@ Windows Media Player *:Q Skrivere og telefakser
@ Windows Movie Maker @) Hielp og statte
) 5k

A progrommer

Skriv cmd i feltet og klikk ok:

Kier AX

= Skriv inn navnet pd programmet, mappen, dokumentet
E eller Internett-ressursen som skal Spnes.

Apne: | cmd M

|_ I, J [ Avbrwt ] [B_Ia gjennu:um...]

Da far du opp et dos-vindu (lite sort bilde), skriv der markgren blinker:
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er C:AWINDOWS\system3 2\emd. exe

Microsoft Windows BP [Uersjon 5.1.260601
(C>» GCopyright 1985-2881 Microsoft Corporation

RN

Skriv inn: ipconfig

e CAWINDOWS\system3 2\cmd.exe

Microszoft Windows XP [Uerszjon 5.1.26881
CC>» Copyright 1985-2801 Microsoft Corporation

F s ripoconfig_

Trykk Enter

e C:AWINDOWS\system3 2\cmd. exe

Ethernet—kort Lokal tilkohling 2:

Tilkobhlingsspesifikt DHNS—suffiks =

IP-adresse : 172.18.35.78
Nettverksmaske : 255.255.255.8
Standard gateway : 172.18.35.1

Da vil du f& opp IP-adressen til datamaskinen du har pd jobb.

Notér IP-adressen som kommer opp i ditt vindu og ta den med til du skal koble deg opp
mot denne maskinen hjemmefra. Instruksjoner i bruksveiledningen forteller hvor du skal
legge inn IP-adressen.

NB! Det vil kunne st flere “tilkoblinger”: Tilkoblinger som ikke er i bruk, vil ha en IP-
adresse som starter pa 169.254.xx.xxx - Den skal du ikke bruke.

Finn IP-adressen til en maskin med Windows Vista / Windows 7
Folg samme metode som for Windows XP over. Skjermbildene vil vaere litt annerledes i
Vista, men det er bare i farge og grafikk.

Klikk pa Start og Kijgr (run)

Da far du opp et dos-vindu (lite sort bilde), skriv der markgren blinker:
Skriv inn: ipconfig

Trykk Enter

Da vil du f& opp IP-adressen pa datamaskinen din i ditt vindu.
Notér denne og ta den med til du skal koble deg opp mot denne maskinen hjemmefra.
Instruksjoner i bruksveiledningen forteller hvor du skal legge inn IP-adressen.

Du er na ferdig med installasjonene pa kontor-pc. Videre installasjon gjores pa
hjemme-pc.
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5. Installasjon av sertifikater - Hjemme-PC

(Rot sertifikat og CA sertifikat)

Klikk pa:
(denne ma3 installeres fgrst)
o http://www.nhn.no/tjenester/hjemmekontor/installasjonsfiler/nhn_cert root.crt/a

t download/file

Installasjon av Rot Sertifikat:

Velg dpne

Vil du dpne eller lagre nhn_cert_root.crt (2,12 «8) fra www.nhn.no? Apne Lagre - Avbryt

(Dersom du ikke bruker Internet Explorer som standard nettleser, velg lagre fil, og apne
filen ved & dobbeltklikke p& den)

Klikk pa Installer sertifikat

Generelt | petaljer | Sertifiseringsbane |

lwg Sertifikatinformasjon

Dette sertifikatet er tiltenkt folgende formal:

©1.3.6.1.4.1.7462.12.1
o Alle programpolicyer

* Se sertifiseringsinstansens uttalelse.

Utstedt til: Norsk Helsenett AS - ROOT - CA

Utstedt av: Norsk Helsenett AS - ROOT - CA

Gyldig fra 23. 08. 2007 &l 23. 08. 2027

[;nstaller sertiﬁkat...] [ Utsteders utsagn ]

Laer mer om sertifikater
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Trykk Neste

7

Importveiviser for sertifikat
L —————————

[t

Velkommen til importveiviseren
for sertifikat

Denne veiviseren hjelper deg med 3 kopiere sertifikater,
sertifikatklareringslister og sertifikatopphevelseslister fra
harddisken til et sertifikatlager.

Et sertifikat, som utstedes av en sertifiseringsinstans, er
en identitetsbekreftelse og inneholder informasjon som
brukes til & beskytte data eller etablere sikre
nettverkstilkoblinger. Et sertifikatlager er systemomridet
hvor sertifikater oppbevares.

Klikk Neste for & fortsette.

< Tilbake Neste > ] [ Avbryt
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NB! Velg riktig sertifikatlager:
4

Imporctvervisers for sertifikat
L —

Sectifikatlager
Sertifiatiagre er systemomrddar hvor sertifikater oppbevares.

Windows kan velge et sertifikatiager sutomatsk, eller du kan angl en plassering for
sertifikatet,

Velg sertifikatioger automatisk, basert pd sentifikattypen
@ Passer alle sartfikater | folgende lager

S-tllluhgcr
Kiarerte rotsentitiserngsirstanser

Lasr mer om secifhntisgre

P | <Diboka [ teste> || mem |

Trykk Neste

Trykk fullfgr

Impoetvervises for w

Il

Fullforer importveiviseren for
sertifikat

gj Sentifikatet il bk importert etter du kikker Fulfr,

|

B | <Dibokn || cofor | | aee
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Installasjon av CA Sertifikat

Klikk pa:
http://www.nhn.no/tjenester/hjemmekontor/installasjonsfiler/nhncacert.crt/at download

[file

Trykk dpne

=T]

Vil du dpne elier lagre nhncacert.crt (2,02 k2) fra www.nhn.no? Apne Lagre ¥ Avbryt

(Dersom du ikke bruker Internet Explorer som standard nettleser, velg lagre fil, og apne
filen ved & dobbeltklikke pd den)

Installer sertifikat

Generelt | Detaljer | Sertifiseringsbane |

'—-«R Sertifikatinformasjon

Dette sertifikatet er tiltenkt felgende formal:
o Alle programpolicyer

Utstedt til: ca.nhn.no

Utstedt av: Norsk Helsenett AS - ROOT - CA

Gyldig fra 19. 08. 2008 @l 19. 08. 2018

llnstaller sertiﬁkat...l | Utsteders utsagn |
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Trykk neste

Importveiviser for sertifikat _l ﬂ
- e ss—

Velkommen til importveiviseren
for sertifikat
Denne veiviseren hjelper deg med 3 kopiere sertifikater,

sertifikatklareringslister og sertifikatopphevelseslister fra
harddisken til et sertifikatlager.

Et sertifikat, som utstedes av en sertifiseringsinstans, er
en identitetsbekreftelse og inneholder informasjon som
brukes til 3 beskytte data eller etablere sikre
nettverkstilkoblinger. Et sertifikatlager er systemomradet
hvor sertifikater oppbevares.

Klikk Neste for  fortsette.

| <Tibake || Neste> | [ avbryt

Trykk neste

Importveiviser for sertifikat i e~

Sertifikatiager
Sertifikatiagre er systemomrider hvor sertifikater oppbevares,

Windows kan velge et sectifikatiager automatisk, eller du kan angi en plassering for
sertfikatet,

Q Valg sertifikatiager automatisk, basert pi sertfikattypen
“I Plasser e sertfikater | folgende loger

Laer mer om sertifikptiagre

<Tibake | meste> | | mvbept

Trykk fullfgr
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-

Importveiviser for sertifikat
L ———

Fullfgrer importveiviseren for
sertifikat

Sertifikatet vil bli importert etter du klikker Fullfor.

Du har angitt folgende innstillinger:

Sl lE G Valgt automatisk av veiviseren

Innhold Sertifikat

<Tibake || Fulfor | [ Avbryt

6. Installasjon av Buypass programvare — hjemme-PC

= Gjennomfgres pa hjemme-pc
Installer filen - Buypass Access Partner
Filene ligger tilgjengelig pa vart nettsted:
http://www.nhn.no/tjenester/hjemmekontor/installasjonsfiler

For veiledning av installasjon se kapittel 1.
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7. Installasjon av Cisco Any Connect VPN Client - Hjemme-
PC

Programvaren finner du pa vart nettsted:
http://www.nhn.no/tjenester/hjemmekontor/installasjonsfiler

Filen er passordbeskyttet, passordet mottar dere nar dere far bekreftelse fra

Norsk Helsenett om at tjenesten er tilgjengelig.

Klikk pa lenken “Anyconnect” - og klikk s& p& anyconnect-win-3.0.0629-pre-deploy-
k9.msi

Dette bildet dukker opp, velg Kjgr

[

Vil du kere eller lagre anyconnect-win-3.0.0629-pre-deploy-k9.msi (3,25 ME) fra www.nhn.no?

#  Denne fliltypen kan skade datamaskinen. Kjor Lagre ~ Avbeyt

Fortsett installasjonen i henhold til veiviseren ved 3 klikke Next.

r — = .‘ 'y
ﬁ Cisco AnyConnect Secure Mobility Client Setup MJ

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard u

The Setup Wizard will install Cisco AnyConnect Secure |
Mobility Client on your computer. Click Next to continue
or Cancel to exit the Setup Wizard.

Trykk next
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I — . S O
ﬁ Cisco AnyConnect Secure Mobility Client Setup

Please read the following license agreement carefully

End-User License Agreement ,-" ’
»
-

Cisco End User License Agreement

IMPORTANT: PLEASE READ THIS END USER LICENSE
AGREEMENT CAREFULLY. DOWNLOADING, INSTALLING
USING CISCO OR CISCO-SUPPLIED SOFTWARE
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

THE SOFTWARE INSTEAD OF CISCO SYSTEMS, INC.
("CTSCO") TS WTITT.ING TO T.TCENSE TTS SOFTWARFE

(@)1 accept the terms in the License Agreement

()1 do not accept the terms in the License Agreement

Advanced Installer

CISCO SYSTEMS, INC. OR ITS SUBSIDIARY LICENSING

E w

OR

-

TO

<mok || wee> | |

Cancel ] I

Trykk Install

A

r — . g W
ﬁ Cisco AnyConnect Secure Mobility Client Setup

The Setup Wizard is ready to begin the Typical installation

Ready to Install ,."5
¥}

Click "Install" to begin the installation. If you want to review or change any of your
installation settings, click "Back”. Click "Cancel" to exit the wizard.

Advanced Installer

<gack || mstal | |

Cancel ] I
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ﬁ Cisco AnyConnect Secure Mobility Client Setup

LY

| -

— |
Installing Cisco AnyConnect Secure Mobility Client / % '

Please wait while the Setup Wizard installs Cisco AnyConnect Secure Mobility Client.
This may take several minutes.

Status: Validating install
—SeesssesS———————SSSSSSS—

Advanced Installer

<Back | Next > | Cancel l l

N&r du er ferdig ser du dette sluttbildet, og blir etterpd bedt om & foreta en omstart

(NB Se neste punkt knyttet til omstarten!):

r — e
f@ Cisco AnyConnect Secure Mobility Client Setup

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

n

< Back E Finish i Cancel
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8. Palogging til kontoret hjemmefra - Hjemme-PC

= Hjemme
Sett ditt personlige PKI smartkort i kortleseren.

Start Cisco AnyConnect VPN klienten
Fgrste gang ma taste inn hjemmekontor.nhn.no i vinduet slik:

— ——

ot]1ar]1e AnyConnect
CISCO Secure Mobility Client

= =V

hjemmekontor.nhn.no v m

Advanced...

Neste dialogboks ber om din PIN-kode. Skriv inn din PINkode, og klikk Identifisere.

G
4

Identifisere

Bruk dette sertifikatet for identifisere deg.

O

buypass

C 2013-01-21

1]

Oppgi PIN-kode for BEID:

[ Identifisere ][ Avbryt

Oppgi din 4-sifrede PIN-kode for Smartkortet ditt.

Skriv inn ditt brukernavn og passord tildelt av Norsk Helsenett.
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Please enter your username and password.

Username: ditt brukernavn|

Password: ditt passord|

Trykk pé@ OK-knappen og du kobles na til hjemmekontorigsningen, etter 8 ha godtatt
betingelsene:

Ved 3 klikke Accept bekrefter du at du falger gjeldende krav og
rettningslinjer for bruk av tienesten NHN-Hjemmekontor. Hvis du ikke
aksepterer gjeldende regelverk klikk Disconnect. Gjeldende regelverk finner
du pa vare hiemmeisder: www.nhn.no .eventuelt sa kan du ta kontakt med
vart kundesenter pa telefon 02017

E Accept ;[ Disconnect

Du ser nd at du er tilknyttet Hjemmekontorlgsning ved & finne dette ikonet ned til hgyre.
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Du har na installert hjemmekontor og er padlogget.

For tilgang til kontor-pc se egen veileder:
NHN - Hiemmekontor Bruksveiledning
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http://www.nhn.no/tjenester/nhn-hjemmekontor/veiledninger-1/NHN-Hjemmekontor%20Brukerveiledning%20v%201.0.pdf

Installasjonsveiledning norskhelsenett

9. Avlogging - Hjemme-PC

For & avslutte tilkoblingen til hjemmekontor finner du dette ikonet nede til hgyre:
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Klikk pa denne og du far opp fglgende:

' «t]rarlre AnyConnect
CISCO Secure Mobility Client

nhn.no.

] hjl.hjemmekentor.nhn.no  * ‘ Disconnect

Advanced...

Velg Disconnect

10. Skulle du mgte pa problemer

Ulike programvarer, oppsett og maskiner kan medfgre at dine skjermbilder ikke ser ut
som de som vi har beskrevet. Det kan ogsa hende at du mgter problemer selv om du
fglger instruksjonene i dette dokumentet.

For de som har Hjemmekontor har Norsk Helsenetts kundesenter apent pa alle
virkedager i tiden 08:00 - 20:00.

Ta kontakt med Norsk Helsenetts Kundesenter pa telefon 02017 eller per e-post:
kundesenter@nhn.no.

Vi kan hjelpe deg til & komme igjennom de operasjonene som er beskrevet i denne
veiledningen. Kundesenteret gir ogsa tips om hva som er fornuftige tiltak om resultatene
ikke blir som forventet. Kundesenteret kan ikke ta ansvar for & fa Igsningen til 8 fungere
pd din hjemmemaskin, men de vil vaere behjelpelige med & sette deg i kontakt med riktig
teknisk personell.
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