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[bookmark: _Toc251150566]
Bakgrunn
Beskriv bakgrunnen for risikovurderingen.
Hvem har bestilt risikovurderingen.
[bookmark: _Toc251150567]Beskrivelse
[bookmark: _Toc251150568]Beskrivelse av informasjonens og/eller funksjonens sikkerhetsbehov
· Formål og eventuell hjemmel for behandlingen. 
· Hvor og hvilke typer (sensitive/ikke sensitive) personopplysninger som behandles. 
· I hvilken grad og hvordan informasjonen er kritisk for organisasjonen. 
· Hvilke sikkerhetsbehov som er relevant (konfidensialitet, integritet og tilgjengelighet)

[bookmark: _Toc251150569]Beskrivelse av aktører og informasjonsflyt
· Aktører som vil behandle informasjonen, inkludert bruk av databehandler. 
· Beskriv eventuelt hvordan informasjonen vil bli overført mellom disse

[bookmark: _Toc251150570]Beskrivelse av informasjonssystemet
· Angi hva systemet/tjenesten heter og hvilke funksjoner som dekkes. 
· Beskriv (hvis relevant) hvilke roller som er etablert for å forvalte systemet/tjenesten, eks systemeier, fagansvarlig, systemforvalter, driftsansvarlig, opplæringsansvarlig og superbrukere. 
· Beskriv kortfattet systemet/tjenesten som brukes i databehandlingen. 
· Hvor er system(ene)/tjenesten plassert, hvor sitter brukerne, angi størrelse på system. 
· Beskriv eksisterende sikkerhets-mekanismer.

[bookmark: _Toc251150571]Beskrivelse av, og begrunnelse for opprettelse/endring av informasjonssystemet/tjenesten
· Beskriv kortfattet hvorfor opprettelsen eller endringen må gjennomføres. 
· Hvordan utførelsen eller utformingen av informasjonssystemet/tjenesten er foreslått opprettet/ endret. 
· Ansvarlig for utførelse. 
· Tidsperspektiv (tidsplan).

[bookmark: _Toc251150572]Avgrensning av risikovurdering
· Skal omfatte de databehandlinger av helse- og personopplysninger som er berørt.
· Ved avgrensningen skal grenseflater mot andre databehandlinger, systemer /tjenester og risiko-vurderinger beskrives.
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[bookmark: _Toc191968555][bookmark: _Toc208626579][bookmark: _Toc251150573][bookmark: _Ref111945497]Trusler

	Trusselscenarioer
	Konsekvens  
Beskrivelse og klassifisering 
(1,2,3,4)
	Sannsynlighet  
Beskrivelse og klassifisering 
(1,2,3,4)
	Utenfor aksept-kriterier

	K. Konfidensialitet

	KO1
	Helsemessig:
Økonomisk:
Lovmessig:
Trygghet:

Konklusjon: (1,2,3,4)
	Tiltaksnivå (beskriv eskalerte tiltak):
Konklusjon: (1,2,3,4)
	
Ja/Nei

	I. Integritet

	I01
	
	
	

	T. Tilgjengelighet

	T01

	
	
	



[bookmark: _Toc191968556][bookmark: _Toc208626580][bookmark: _Toc251150574]Vurdere tiltak
Der risikoen ligger utenfor akseptkriteriene, skal forslag til tiltak som vil gjøre risiko akseptabel angis. Gi en forklaring på hvorfor de foreslåtte tiltak vil være dekkende. Disse kan bestå av både systemtekniske og organisatoriske tiltak.
Bestem tiltak for å redusere risikoen til, i første omgang, de uønskede hendelser som ligger utenfor akseptkriteriene. Lag plan for gjennomføring av tiltak.  Angi ansvar for utførelsen.

	Trussel 
	Tiltak 
	Ansvarlig 
	Frist 

	
	
	
	


		FORTROLIG

Risikovurdering	2007-01-30	Side: 6 av 8
	
 Risikovurdering	2010-02-10	Side: 3 av 3
[bookmark: _Toc191968557][bookmark: _Toc208626581][bookmark: _Toc251150575]Risikomatrise

	Konsekvens  
         Lav                          Høy
	


	
	
	

	
	 


	
	 
	

	
	 


	
	
	

	
	KO1, 


	I01
	T01
	

	
	Sannsynlighet
           1                     2                      3                       4



 (
Markering av en hendelse i forhold til sannsynlighet og konsekvens
Rødt felt viser ikke akseptert risiko.
)


[bookmark: _Ref117087724][bookmark: _Ref117087769][bookmark: _Ref117087777][bookmark: _Toc117090771][bookmark: _Toc138487443][bookmark: _Toc251150576][bookmark: _Ref117087726][bookmark: _Ref117087785][bookmark: _Ref117087789][bookmark: _Toc117090772][bookmark: _Toc138487444]Vedlegg 1 	Kriterier for valg av sannsynlighet
	

	Vurdering:
	Frekvens
	Beskrivelse letthet

	4
	Svært høy sannsynlighet for at hendelsen inntreffer

	Hendelsen inntreffer flere ganger årlig 
	· sikkerhetstiltak er ikke etablert 
· krever små til normale ressurser av egne medarbeidere eller eksterne for å brytes
· ikke nødvendig med kjennskap til tiltakene

	3
	Høy sannsynlighet for at hendelsen inntreffer
	Hendelsen inntreffer årlig eller sjeldnere
	
· sikkerhetstiltak er ikke fullt etablert i forhold til sikkerhetsbehovet
· sikkerhetstiltak fungerer ikke etter hensikten
· egne medarbeidere trenger kun små til normale ressurser for å bryte tiltakene
· eksterne trenger små/normale ressurser og normal kjennskap til tiltakene for å bryte disse


	2
	Moderat sannsynlighet for at hendelsen inntreffer

	Hendelsen inntreffer 1 gang pr. 10 år eller sjeldnere 
	
· sikkerhetstiltak er etablert i forhold til sikkerhetsbehovet
· sikkerhetstiltak fungerer etter hensikten
· egne medarbeidere trenger små til normale ressurser og normal kjennskap til tiltakene for å bryte disse
· eksterne trenger gode ressurser og god kjennskap til tiltakene for å bryte disse 


	1
	Liten sannsynlighet for at hendelsen inntreffer
	Hendelsen inntreffer 1 gang pr. 50 år eller sjeldnere
	
· sikkerhetstiltak er etablert i forhold til sikkerhetsbehovet
· sikkerhetstiltak fungerer etter hensikten
· krever gode ressurser og godt kjennskap av egne medarbeidere for å brytes
· eksterne kan ikke omgå tiltakene



[bookmark: _Toc251150577]Vedlegg 2		Vurdering av konsekvens
	Akseptabel Risiko – Konsekvens

	FOKUS:
	Helsehjelpen/ Helsevesenet

	Forholdet til individet
	Organisasjonens
omdømme
	Helseforetaket og helsepersonellet

	
	
	Forholdet til pasienten
	Personvernet
	
	

	4
	Katastro-fal konse-kvens

	Hendelsen medfører uforsvarlig helsehjelp og manglende sikkerhet (for å unngå personskade) for pasienten
	Hendelsen medfører manglende respekt for den enkeltes liv, integritet eller menneskeverd
	Hendelsen medfører tap av liv, vedvarende helsetap, betydelig og uopprettelig økonomisk tap eller alvorlig tap av anseelse /integritet.
	Hendelsen vil skape offentlig debatt ……
	

	3
	Stor konse-kvens
	Hendelsen medfører helsehjelp med utilstrekkelig kvalitet
	Hendelsen medfører manglende tillit mellom pasient og helsevesen/-personell
	Hendelsen medfører helsetap, uopprettelig økonomisk tap eller alvorlig tap av anseelse/integritet.
	Hendelsen skaper offentlig debatt og ledelsen må forklare seg for eierne/myndighetene
	Hendelsen medfører fengselsstraff, inndragning av autorisasjon, lisens eller spesialistgodkjenning eller stengning av helseinstitusjon.


	2
	Moderat konse-kvens

	Hendelsen medfører helseopplysninger med utilstrekkelig kvalitet.
	Hendelsen medfører at personlig integritet og privatlivets fred ikke ivaretas
	Hendelsen medfører betydelig økonomisk tap som kan gjenopprettes eller tap av anseelse/integritet gjennom kompromittering av krenkende opplysninger
	Hendelsen krever at organisasjonen må forklare seg for kundene om saken
	Hendelsen medfører bøtestraff, suspensjon av autorisasjon, lisens eller spesialistgodkjenning, erstatningsansvar eller tvangsmulkt


	1
	Liten konse-kvens
	Hendelsen medfører manglende informasjon / kunnskap om sykdomsforhold i befolkningen
	
	Hendelsen medfører økonomisk tap som kan gjenopprettes eller tap av anseelse gjennom kompromittering av følsomme opplysninger
	Hendelsen skaper kun mindre diskusjon i organisasjonen
	Hendelsen medfører administrativ reaksjon, herunder advarsel fra helsetilsynet
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